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 مقاله پژوهشی  

 نیاست. در ا شیروز به روز در حال افزا ی( در مراکز درمانPACS) یپزشک ریو انتقال تصاو رهیذخ ستمیامروزه استفاده از س مقدمه:

در  برخوردار است. ییبالا تیها از اهمداده نیبه ا یو کنترل دسترس ستمیس نیدر ا COVID-19مبتلا به  مارانیب یهاداده تیامن نیب
در مراکز  COVID-19 مارانیب یهاجهت ثبت داده یپزشک ریو انتقال تصاو رهیذخ یهاستمیس تیامن تیوضع یابیارز همطالعه ب نیا

 .ه شدکرمان پرداخت یپزشک وابسته به دانشگاه علوم یدرمان

 یاطلاعات در مراکز درمان یفناور نیانجام شد. جامعه پژوهش مسئول 1399است که در سال  یمطالعه مقطع کیمطالعه حاضر  روش:

 یبرا IHS HIPAA Security Checklist ستیلپژوهش با استفاده از چک  یهاداده. کرمان بودند یوابسته به دانشگاه علوم پزشک
و با  24نسخه  SPSSافزار ها در نرم. دادهدیگرد یآورکرمان جمع یدانشگاه علوم پزشک یمرکز درمان12 در PACS ستمیوع سسه ن

 .دیگرد لیو تحل هیتجز ستمیس یو فن یکیزیف ،یتیریابعاد مد نیسنجش ارتباط ب یبرا یخط ونیو آزمون رگرس یفیاستفاده از آمار توص

پژوهش حاضر نشان داد  جینتا. سال بودند 5 یسابقه کار بالا دارای آنان از %58 و زن کنندگانشرکت زا %50مطالعه  نیدر ا :نتایج

 .داشتوجود  یداریارتباط معن( >P 05/0) یکیزیو ف یتیریابعاد مد نیبود. ب یکیزیچالش در بعد ف نیو کمتر یدر بعد فن چالش نیشتریب

 تیلازم پیرامون امن نیقوان نیجهت تدو یزیراست که برنامه ینقاط ضعف یدارا PACS یهاستمیدر س تیامن تیوضع گيري:نتيجه

 ی، آموزش کاربران، کنترل دسترسستمیس بانیپشت یهاآن توسط شرکت تیو رعا COVID-19مبتلا به  مارانیب یهابه داده یدسترس
 .رسدیبه نظر م یخطر لازم و ضرور تیریو مد
 

 IHS HIPAA Security Checklist ،COVID-19 ،یابیارز ،یپزشک ریو انتقال تصاو رهیذخ ستمی، سداده تیامن ها:كليد واژه
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 مقدمه 
 یاوردر فن   یاعم  ده راتیی  ، تغچن  د ده  ه گ ش  ته یدر ط  
در سراسر جهان رخ داده است که منج ر  یپزشک یربرداریتصو
 یت الیجیبه قال   د یپزشک یربرداریتصو یهادستگاه رییبه تغ

و اس تفاده گس ترده از  یباعث معرف راتییتغ نیا. [1]شده است 
 Picture Archiving) ریو انتقال تص او رهیذخ یهاستمیس

and Communication System) PACS  ت. ش ده اس
اطلاع ات مراقب ت  س تمیاز س یامجموع ه ری ز س تم،یس نیا

ها و مارس تانیدر گ ردش ک ار ب ریی سلامت است که باع ث تغ
 .[2] است دهیدهندگان خدمات سلامت گردارائه ییاکار شیافزا
 س  تمیس کی  ( PACS) ریو انتق  ال تص  او رهی  ذخ س  تمیس
 یراررق، ب، پردازشیگانی، بایآورجمع یاست که برا یوتریکامپ

ش ود یاس تفاده م یپزش ک یهاو گزارش ریارتباط و ارائه تصاو
 ستمیس نیدارد. ا یادیز یایمزا PACS ستمیاستفاده از س .[3]

 ریها، ک  اهش تک  رار تص  اون  هیب  ه ک  اهش هز یانیکم ک ش  ا
ب ه  یکاهش زمان دسترس  ر،یتصاو تیفیک شیافزا ،یولوژیراد
ب ا  [4-6] دی نمایمآموزش و درم ان  تیفیها و بالابردن کداده

زم ان و در هم یت وان دسترس یم PACS س تمیاستفاده از س
متخصص ان  ریپزشکان و سا یرا برا یپزشک ریهمه جا به تصاو

ه  ا را ق  ادر و آن [7-9]ف  راهم نم  ود  یبهداش  ت یه  امراقبت
س ه  یه اشیرا پردازش کنند و نم ا ریسازد تا بتوانند تصاویم
 CT ریاستفاده از تص او [5،10،11]را انجام دهند  ریتصاو یبعد

 شیدرم  ان و پ  ا ص،یدر تش  خ ینق  ش اساس   یول  وژیو راد
COVID-19 [12-14] دارد. 

و کنت  رل  س تمیس نی  ا یه اداده تی امن لی  دل نیهم  ب ه    
برخ وردار اس ت و در  ییب الا تیها از اهمداده نیبه ا یدسترس
ه لئمس نیا ستم،یس نیا یهاداده تیمشکل در امن جادیصورت ا

 یخصوص  میبه همراه داشته باشد. حر یتواند مشکلات جدیم
اطلاع  ات  یه  اس  تمیاعم  ال ش  ده در س یت  یامن یهاوهیو ش  

مورد توجه قرار گرفته است. نه تنه ا  یاندهیسلامت به طور فزا
در  م ارانیو اطلاع ات مرب وط ب ه ب یت الیجید ریتص او تیامن
نگ ام انتق ال ها هداده تیدارد بلکه امن تیاهم PACS ستمیس
 زی مس ئله مه م ن کی زین نترنتیشبکه و ا قیها از طرداده نیا

 .[15] شودیمحسوب م
ه  ا، و داده ریتص  او تی  امن یب  را یالملل  نیس  ازمان ب   س  ه   

 ک  رده ان  د. س  ازمان ج  ادیرا ا ییاره  ایها و معدس  تورالعمل
(American College of Radiology) / ACR 

(National Electrical Manufacturers )NEMA 
، زاتیمشخصات تجه یبررس یرا برا DICOM یاستانداردها

ه ا آن تیمجوز و اعتبار کارکنان و مسئول ی، بررستیفیبهبود ک
، سازمان دوم .[16] ستکرده ا فیها تعرو داده ریتصاو تیو امن

اس   ت ک   ه  یپزش   ک کی   انفورمات یربرداریانجم   ن تص   و
ارائ ه  یپزش ک ریها و تص اوهداد تیامن نهیدر زم ییاستانداردها

 س لامت مهیب کیالکترون ییکرده است. قانون انتقال و پاسخگو
(Health Insurance Portability and 

Accountability Act) HIPAA  1996ک  ه در س  ال 
کردن د  موظفسلامت را  یهادهندگان مراقبتمنتشر شد، ارائه
 تی و امن م ارانیب یخصوص میمحافظت از حر یتا استانداردها

ب ه [ 17]کنن د  تیرعا HIPAAسلامت را مطابق با  یهاداده
 IHS HIPAA Security س  تیلمنظ  ور، چ  ک  نی  ا

Checklist ها ارائه شده اس ت داده تیامن یابیدر خصوص ارز
 تی امن یابیال در خصوص ارزؤس 22شامل  ستیچک ل نیکه ا
ل از بعد اؤس 9و  یکیزیال از بعد فؤس 10،یتیریبعد مد زها اداده
ب  ر اس  ا   PACS س  تمیس یب  ا بررس   .[18]اس  ت  یفن  

 ت وانیم  کور م یهاه ش ده توس ط س ازمانئارا یاستانداردها
 نی در ا یپزش ک ریه ا و تص اوداده تی و امن یخصوص  میحر
 .نمود یرا بررس ستمیس
 یه اس تمیس تی امن تیوض ع یابیاز مطالعه حاضر ارز هدف  
 ی( در مراک ز درم انPACS) یپزش ک ریو انتقال تص او رهیذخ

 یه اکرمان جه ت ثب ت داده یوابسته به دانشگاه علوم پزشک
 IHS HIPAA ستیبر اسا  چک ل ،COVID-19 مارانیب

Security Checklist یو فن  یک یزیف ،یتیریاز سه بعد م د 
 بود.
 

 روش
نج ام ا 1399 بود که در سال یمطالعه مقطع کیحاضر  مطالعه

اطلاع ات در مراک ز  یفناور نیلئومس هیشد. جامعه پژوهش کل
 نیکرمان بودند که در ا یوابسته به دانشگاه علوم پزشک یدرمان

 تیشده بود. به علت محدود یسازادهیپ PACS ستمیمراکز س
وابسته  یدرمان اکزمر هیانجام نشد و کل یریگتعداد نمونه، نمونه

پور، یافض ل مارس تانیکرمان ش امل ب یبه دانشگاه علوم پزشک
 عص  ریباف  ت، ول ای  الانبزرن  د، خاتم نایب  اهنر، بع،  ت، س   ش  فا،

 نیراور، ام ام حس  طال  یاب ن اب یعل  ر،یشهربابک، قائم بردس
رابر وارد مطالعه ش دند.  ینیابوحامد کوهبنان و امام خم ه،یارزوئ
را ش  امل  یمختل  ف پزش  ک یهاتخص  ص ه  امارس  تانیب نی  ا
ت بخش تروم ا، باهنر به عل مارستانیشوند. به عنوان م،ال بیم
 یافضل مارستانیشفا به علت بخش قل  و عروق و ب مارستانیب

آن شناخته ش ده هس تند. در  یداخل یپور به علت بخش پزشک
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 PACS ستمیس هامارستانیب یمطالعه در تمام نیزمان انجام ا

پور یافض ل مارس تانیب PACS س تمیشده ب ود. س یسازادهیپ
 یاش رکت ک ره کیکه شد  یسازادهیپ Infinitتوسط شرکت 

 Medalباهنر توسط شرکت  مارستانیب PACS ستمیس. است

 س تمیباش د. سیم یران یش رکت ا کی ک ه  دیگرد یسازادهیپ
PACS ذک ر ش ده از ش رکت  یه امارس تانیب ریساMarco 

 یه اباش د دادهیم یران یا ستمیس نیاشده است که  یداریخر
 IHS HIPAA Security ستیلپژوهش با استفاده از چک 

Checklist یمس ئول فن اور کی به همراه اطلاعات دموگراف 
 IHS HIPAA س تیچ ک ل .دی گرد یآوراطلاع ات جم ع

Security Checklist  یابی ال در خصوص ارزؤس 22شامل 
 9و  یک یزیاز بع د ف الؤس  10 ،یتیریها از بع د م دداده تیامن
از س ؤالات در ص ورت  کی ب ود. پاس ه ه ر  یال از بعد فنؤس
نی ا ری ( و در غ1شدن استاندارد به صورت بل ه )نم ره  تیرعا

م  کور  س تی. چک ل)نمره صفر( در نظر گرفته شد ریخ صورت
با نظارت مس ئول  یاطلاعات مرکز درمان یتوسط مسئول فناور

 .دیگرد لیتکم کرمان یدانشگاه علوم پزشک تیامن
در پ ژوهش بع د از کس   ک د یاخلاق  نیم واز تیرعا جهت

 ت هیاز کم IR.KMU.REC.1399.179 ش ماره اخلاق ب ه 
 اف  زاره  ا در نرمکرم  ان، داده یاخ  لاق دانش  گاه عل  وم پزش  ک

SPSS  ب  ا اس  تفاده از آم  ار  ه  ا. دادهدی  ثب  ت گرد 24نس  خه
( و اری و انح راف مع نیانگی م ،یفراوان  عی)جداول توز یفیتوص
، یتیریابعاد مد نیسنجش ارتباط ب یبرا یخط ونیرگرس نآزمو
 .دیگرد لیو تحل هیتجز ستمیس یو فن یکیزیف
 

 جینتا
( ک ه در n=12) یاطلاعات مراکز درم ان یفناور نیمسئول هیکل
و  رس اختیمسئول ز یمطالعه شرکت کرده بودند با همکار نیا
 IHS س تیکرمان چ ک ل یشبکه دانشگاه علوم پزشک تیامن

HIPAA Security Checklist نمودن   د.  لی   را تکم
درص د از  50نشان داده ش ده اس ت،  1ل طور که در جدوهمان

 شیافراد شرکت کننده ب  هیسن کل .مرد بودند دگانشرکت کنن
( %83) یمدرک کارشناس یها دارا( و اک،ر آن%100سال ) 30از 

س ابقه ک ار  یمطالع ه دارا نی کنندگان در ابودند. اک،ر ش رکت
 ( بودند.%58سال ) 10 یبالا

 
 كنندگان در این مطالعه: مشخصات دموگرافيک شركت1 جدول

 اطلاعات دموگرافيک  تعداد )درصد(

 جنسیت زن (%50) 6

 مرد (50%) 6

 سن 30کمتر از  0
12(100%) 30-39 

0 40-49 
 مدرک تحصیلی یپلمدفوق 0

 کارشناسی (34/83%) 10
 کارشناسی ارشد و بالاتر (66/16%) 2
 نوع استخدام قراردادی (050% 6

 یرسم (50%) 6
 سابقه کار 5کمتر از  (66/41%) 5

0 5-10 
7 (34/58%) 11-15 
 15بیشتر از  0

 
 

 ،یتیریب ه ابع اد م د افت هینم رات اختص اص  نیانگیم 1شکل 
 PACSرا در سه م دل  PACS ستمیس تیامن یو فن یکیزیف

 دهد. یاطلاعات را نشان م یفناور نیتوسط مسئول

هر سه  یچالش در بعد فن نیشتری، در مجموع بهاافتهیبراسا  
 نی ا یتیریچ الش در بع د م د نیکمتر و PACS ستمینوع س
 باشد.یم ستمیس
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 PACSهاي : ميانگين نمرات اختصاص یافته در سيستم1 شکل

 
بالاترین نمره و سیستم  Medalشرکت  PACSسیستم 
PACS  شرکتMarco  کمترین نمره را در بحث امنیت به

داده بودند. بیشترین چالش در خصوص وضعیت  خود اختصاص
 = 0SD) این سیستم بود در بعد فنی PACSامنیت سیستم 

،1x̄=از معیارهای بعد فنی در این  %1که تنها به طوری (؛
سیستم رعایت شده بودند و کمترین چالش در بعد مدیریتی این 

 .(=31/0SD =،1/5x̄) سیستم بود

 
 
 

 امنيت يهاچالشاز سه بعد  PACSبه سه مدل سيستم  تهیافنمرات اختصاص : 2جدول 

 نمره بعد مدیریتی نام مركز درمانی نام پکس

(22) 

 نمره بعد فيزیکی

(10) 

 نمره كل امنيت (9نمره بعد فنی )

(41) 

Infinit 14 1 7 6 بیمارستان افضلی پور 

Medal 15 1 8 6 بیمارستان باهنر 

Marco 

 12 1 5 6 بیمارستان شفا

 10 1 4 5 سینا زرند مارستانبی
 10 1 4 5 بیمارستان علی ابن ابیطال  راور

 10 1 4 5 بیمارستان بافت
 10 1 4 5 بیمارستان بردسیر
 10 1 4 5 بیمارستان شهربابک

 10 1 4 5 بیمارستان ابوحامد کوهبنان
 10 1 4 5 بیمارستان ارزوئیه
 10 1 4 5 بیمارستان رابر
 10 1 4 5 تکلینیک بع،
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 PACSدر بعد مدیریتی کمترین نمره مربوط به سیستم 

و دو سیستم ( =31/0SD =،1/5x̄)بود Marco  شرکت
Infinit  وMedal نمره یکسانی (0SD=،6x̄= ) در این بعد

کس  کردند. در بعد فیزیکی، کمترین نمره امنیت مربوط به 
PACS شرکت (31/0SD=،1/4x̄=)Marco   و بیشترین
   Medalشرکت  PACSربوط به  عد م ه در این بنمر
(0SD =،8x̄=). محورهای مورد ارزیابی در بعد  بود. در

دانشگاه، مدیریت  PACSهای مدیریتی در کلیه سیستم
ای ها و ارزیابی دورهیند بررسی منظم دسترسیآ، فرریسک

یندهایی آسیستم رعایت نشده بود. در مقابل داشتن سیاست و فر
افزارهای مخرب و همچنین بازیابی و گزارش نرمجهت کشف 

رعایت  PACSهای اطلاعات از بین رفته در تمامی سیستم
شده بود. در محورهای مورد ارزیابی در بعد فیزیکی در کلیه 

های فیزیکی جهت ، محدودیتدانشگاه PACSهای سیستم
محدود کردن دسترسی به کاربران مجاز سیستم و همچنین 

هایی جهت مشخص کردن دها و سیاستینآاجرای فر
های محیط اطراف یک سیستم کاری جهت اتصال به ویژگی
و در مقابل اجرای  رعایت نشده بودPACS سیستم 

و همچنین  PACSهایی جهت چک کردن سرور استسی
های گرفتن نسخه پشتیبان از سرور م کور در تمامی سیستم

PACS ابی در بعد رعایت شده بود. در محورهای مورد ارزی
و  گشایی از اطلاعاتفنی مکانیزمی جهت رمزگ اری و رمز
های کدام از سیستمجلوگیری از دسترسی غیرمجاز در هیچ

PACS یید هویت شخصی و أاما ت ؛در نظر گرفته نشده بود
 رعایت شده بود. PACSهای ردیابی کاربر در تمامی سیستم

نجش ارتباط بین بعد از انجام آزمون رگرسیون خطی برای س    
فیزیکی و فنی مشخص شد تنها بین ابعاد  ،ابعاد مدیریتی

 داری وجود داشت.ارتباط معنی (>05/0P) مدیریتی و فیزیکی

 

 گیریبحث و نتیجه
در میان سه بعد  HIPPAلیست بر اسا  چکدر این مطالعه 

مرکز  12در  PACS( سیستم امنیتی )مدیریتی، فیزیکی و فنی
، بعد فنی بیشترین چالش گاه علوم پزشکی کرماندرمانی دانش

، هایافته ینمطابق با ا. و بعد فیزیکی کمترین چالش را داشت
، عربستان یاضدر ر یمارستاندر سه ب PACS یابیارز یجنتا
 یستمس کنندهخسته ی، خرابمکرر ینشان داد که خطاها یسعود

و  یفن یها، به عنوان چالشیرتصاو یافتندر  یو دشوار
سیستم  یانسان یهاکاربران به عنوان چالش یآموزش کاف

PACS  همچنین  [19]بودندOdhiambo-Otieno  در

 ینتراز مهم یکی ینشان داد که عوامل فنمطالعه خود 
 یبهداشت یهااطلاعات مراقبت هاییستمس یاجرا یارهایمع

و  یافزارسخت لاتمشک Ahmadian در مطالعه .[20]است 
 یهاچالش ینرا در ب یتاولو ین، بالاترداده قدرتمند یهاشبکه
 .[21] داشت یمارستانیاطلاعات ب یهایستمس یاجرا

Rohaya یاز خدمات فناور یفن یبانیعدم پشت ینهمچن 
 یاجرا یهاچالش ینتریاز اصل یکیاطلاعات را به عنوان 

PACS [22] در حال توسعه ذکر کرد یدر کشورها. 
های مدیریتی دومین چالش در امنیت چالش در مطالعه حاضر   

یند بررسی منظم آمدیریت ریسک، فر .بودند PACSسیستم 
های بعد چالش ترینمهمای از ها و ارزیابی دورهدسترسی

و همکاران  Berkowitzدر این راستا، در مطالعه  .مدیریتی بود
ترین کلیدهای موفقیت در آموزش کاربران یکی از مهم

 بود PACSمانند  های مراقبت سلامتتمسسیسازی پیاده

[23]. 
در مطالعه حاضر، به نبود مکانیزمی جهت رمزگ اری و    
و جلوگیری از دسترسی غیرمجاز در  گشایی از اطلاعاترمز

در  .کلیه مراکز درمانی دانشگاه علوم پزشکی کرمان اشاره شد
 یهاعدم وجود پروتکل نیزو همکاران  Khajoueiمطالعه 
 یمل یستم، عدم وجود سیمناتصالات ا یبرقرار یبرا یتیامن

PACSرابط  ی، ناسازگارPACS یهایتو محدود یازهابا ن 
از  یسطح افراد مجاز و نگران یدسترس یف، لزوم تعرکاربر

 PACS اجرای یهااز چالش یمارانمحرمانه بودن اطلاعات ب

ها در HISم اطلاعات در یو حر یتامن یتاهم .[24]بود 
، حفظ یجهدر نت .[25-28]شده است  مطالعات مختلف بیان

اطلاعات در هنگام اشتراک  یماراطلاعات ب یتو امن گیمحرمان
 یاجرا یاز موضوعات مهم برا یکی، مختلف ینفعانذ یانم

 است. های حوزه مراقبت سلامتسیستم یزآمیتموفق
را  ید، افراهادقت داده یش، به منظور افزاحاضر در مطالعه    

 یدر اجرا یدیبودند و نقش کلسیستم  یردرگ یماًکه مستق
PACS منیتی ا یهاچالش ییشناسا. شدندوارد مطالعه  ،داشتند
 یاطلاعات یهایستماستقرار س یگام برا یناول یدبا این سیستم

 درباید توجه داشت وضعیت امنیت  ها باشد.یمارستاندر ب
ریزی برنامهدارای نقاط ضعفی است که  PACS  سیستم
به اطلاعات  امنیت دسترسیپیرامون قوانین لازم تدوین جهت 
، آموزش های پشتیبان سیستمرعایت آن توسط شرکت و

لازم و ضروری به مدیریت خطر  و کاربران، کنترل دسترسی
 .رسدنظر می
 یسازیادهقصد پکشور  یهایمارستانب که اک،ر با توجه به این  
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PACS های که سیستم جه به اینو با تو را دارندPACS 

های پرفروش و رایج در مورد مطالعه در این پژوهش از سیستم
 یدیاطلاعات مفتواند میمطالعه  ینا ینبنابرا ؛باشندکشور می
ی، مدیران بهداشت یهامراقبت گ ارانیاستس یاررا در اخت

و غلبه  ییدر مورد شناسا یمارستانب یرانو مد فناوری اطلاعات
 دهد. یقرار م PACS امنیتی سیستم یهالشبر چا
 تنها در یک دانشگاه این است مطالعه اینهای یتمحدوداز     
 ینا شد وانجام  یرانسراسر ا یدانشگاه علوم پزشک 47از 
 ینرا محدود کند. با ا یجنتا یمتعم یتممکن است قابله ئلمس
 یهادانشگاه ینتراز بزرگ علوم پزشکی کرمان ، دانشگاهوجود
 د و این دانشگاه سه نوع رایج سیستمرویبه شمار م یرانا

PACS یستمسوجود ل یبه دل و شودکشور را شامل می 

مشابه در  یساختار سازمانو  ی در ایرانمرکز سلامتمراقبت 
تواند یها مدانشگاه یر، گسترش دامنه مطالعه به ساهایمارستانب
 . را به همراه داشته باشد یجنتا ینهم
 

 تشکر و قدردانی
از تمامی مسئولین فناوری اطلاعات دانشگاه علوم پزشکی 
کرمان که در انجام مطالعه حاضر همکاری نمودند، تشکر و 

 .آیدقدردانی به عمل می

 

 تعارض منافع
 من افعی ضتع ار گون ههیچ نویسندگان حاضر، مطالعه انجام در

 .اند نداشته
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Introduction: Today, the use of picture archiving and communication system (PACS) in health care 

centers is increasing. Meanwhile, the security of data of patients with COVID-19 in this system and 

control of access to such data is considerably significant. Therefore, this study aimed to evaluate the 

security of medical picture archiving and communication systems for recording data of COVID-19 

patients in health care centers affiliated to Kerman University of Medical Sciences. 

Method: The present study was a cross-sectional one conducted in 2020. The research population 

included information technology staff in health care centers affiliated to Kerman University of 

Medical Sciences. Data were collected using IHS HIPAA Security Checklist for three types of 

PACS systems in 12 health care centers of Kerman University of Medical Sciences. Data were 

analyzed via SPSS software version 24 using descriptive statistics and linear regression to measure 

the relationship between administrative, physical, and technical dimensions of the system. 

Results: In this study, 50% of the participants were female and 58% of them had more than 5 years 

of work experience. The results of the present study showed that the most significant challenge in 

the security of PACS systems was in the technical dimension and the least significant was in the 

physical dimension. Moreover, there was a significant relationship between administrative and 

physical dimensions (P <0.05). 

Conclusion: The security status of PACS has weaknesses and it seems necessary to plan so as to 

develop the necessary laws regarding the security of access to data of patients with COVID-19 and 

its observance by system support companies, user training, access control, and risk management. 

 

Keywords: Data Security, Picture Archiving and Communication System (PACS), Assessment, 

IHS HIPAA Security Checklist, COVID-19 
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