
 

 انفورماتيک سلامت و زيست پزشکی مجله    

 مرکز تحقيقات انفورماتيک پزشکی    

 1399، 413-424 ص. چهارم شماره هفتمدوره    

 
 

 

 

 نیچبا استفاده از بلاک کیشبکه سلامت الکترون کیشده در  عیتوز تهوی احراز یبرا یارائه مدل

 2یقنبر نی، نازن*1یمحمد اریشهر

  :2/4/99دریافت مقاله    :20/5/99پذیرش مقاله 

:انفورماتیک سلامت و زیست پزشکی مجله نیبا استفاده از بلاک چ کیشبکه سلامت الکترون کیشده در  عیتوز تهوی احراز یبرا یارائه مدل .نینازن ی، قنبراریشهر یمحمد ارجاع 

 .413-24 (:4)7؛ 1399

 

 تهران، ایران ،یطوس نیرالدیخواجه نص یدانشگاه صنعت ،عیدانشکده صنا اطلاعات یگروه فناور ،اریدانش ،دکتری فناوری اطلاعات .1

، عی، دانشکده صنایطوس نیرالدیخواجه نص یدانشگاه صنعتاطلاعات،  یگروه فناور ،یاطلاعات یهاستمیس تیریمد شی، گرااطلاعات یفناور یارشد مهندس یکارشناس یدانشجو .2

 رانیتهران، ا

 یمحمد اریشهر ل:ئونویسنده مس *

 میدان ونک، خیابان ملاصدرا، خیابان پرددیس، دانشکده مهندسی صنایع تهران، آدرس:

 ۸۸4۶5030021 :شماره تماس                                                                                                                                   adi@kntu.ac.irmohamm :Email  

 

 مقاله پژوهشی  

به  منجر رینفوذ فراگ نیباشد. ایاطلاعات، حوزه بهداشت و سلامت م ینفوذ فناور یهاحوزه نتریو پرچالش نیتراز مهم یکی :مقدمه

و  یحفظ محرمانگ ،یتیامن تیریمختلف شده است. موضوع مد یهاتیفیبا تنوع خدمات و ک کیسلامت الکترون یهاتوسعه شبکه

باشد. با یمطرح م کیسلامت الکترون هایقابل اعتماد، به عنوان چالش شبکه نیطرف نیب منا یداده و تبادل آن در فضا یکپارچگی
شده  عیتوز کردیو تبادل امن اطلاعات و کارا به همراه رو تیاحراز هو یجامع برا یارائه مدل ن،یشیپ یهاانجام شده در مقاله یهایبررس

قابل  یازیرا پوشش دهد، به عنوان خلأ و ن کیمختلف شبکه سلامت الکترون یهایازمندیکه بتواند ن شکست گانهیاز نقطه  زیو پره

در شبکه سلامت  تهوی احراز نیشیپ هایمقاله هایتیشده است با برطرف کردن محدود یپژوهش سع نیدر ا خورد.یتوجه به چشم م

احراز هویت امنی برای شبکه سلامت  مدل مختلف، یکاربرد هایدر حوزه تیاحراز هو یهامدل یایو استفاده از مزا کیالکترون
 .شودالکترونیک معرفی 

 نیو بلاک چ یعموم دیکل رساختیاز ز یقیبا تلفبرای شبکه سلامت  ایاحراز هویت امن و توزیع شده مدلدر این مطالعه  روش:

 .شدارائه ( یکیالکترون یسینسخه نومصداق ) کیآن را در قالب  یریو کاربردپذ یطراح

 عیو توز رپذیاسیامن، دوطرفه، مق تیاحراز هو تواندیم نچیبه همراه بلاک یعموم دیکل رساختیز قیمدل نشان داد که تلف نیا :نتایج

 فراهم کند. کیشبکه سلامت الکترون یشکست برا گانهیاز نقطه  زیپره یژگیو اشده ب

های احراز شبکه سلامت الکترونیک باید به سمت مدلهای امنیتی توان نتیجه گرفت، برای برطرف کردن نیازمندیمی گيري:نتيجه

چین، هویت نظیر به نظیر و عدم وابسته به سرور مرکزی رفت و مدل پیشنهادی نشان داد، ترکیب زیرساخت کلید عمومی با بلاک
 های امنیتی را پوشش دهد.تواند مزایا و نیازمندیمی

 

 تی، امنیعموم دیکل رساختی، زنیک چ، بلاتی، احراز هوکیسلامت الکترون ها:كليد واژه
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 مقدمه 
ای هسااتیم کااه در آن مااا در حااال حرکاات بااه ساامت آینااده

های اطلاعات و ارتباطات در حوزه بهداشت و سلامت در فناوری
ترکیاب فنااوری  .زندگی مردم به طور کامل فراگیر خواهاد شاد

های سانتی مراقبات از سالامت اطلاعات و ارتباطات با ساامانه
های ساامانه .سلامت الکترونیک شاده اسات گیریموجب شکل

سلامت الکترونیاک، زنادگی روزاناه ماردم را باا حاذف کاردن 
و  شان تغییار دادهالعادهبه همراه مزایای فوق های کاغذی،سامانه

 البتاه .اندرا افزایش دادهپذیری و دسترسدقت  از طرفی کارایی،
: نادهاای متعادی مانهای سالامت الکترونیاک باا چالششبکه

های پرونااده، اطلاعااات و ها، حااریم خصو اای شناسااهامنیاات
 [.1] اندالکترونیک سلامت بیماران مواجه شده

هاا و های موجود در خدمات پزشکی، دادهبا توجه به حساسیت   
 اطلاعات ذخیره و رد و بدل شاده در ایان بساتر، حفاظ امنیات

د. یابابیش از هر سیستم دیگری اهمیات می سلامت الکترونیک
مسائل مربوط به امنیت و حریم خصو ی مانع پذیرش گساترده 

و حاریم  های سلامت الکترونیاک هساتند. احاراز هویاتسامانه
ای در ایاان حااوزه قلمااداد هااای ویااژههااا نگرانیخصو اای داده

شوند. وقتی نیازی به یک خادمت پزشاکی و درماانی وجاود می
مکانیزم احراز  دارد، شناسه بیمار باید احراز هویت شود. بدون یک

توانند هویت بیمار را جعل کنناد و هویت مناسب افراد بیگانه می
مکاانیزم  3در حالت کلی  [.1] به اطلاعات او دسترسی پیدا کنند

توان مطرح کرد: نام کاربری و رماز و ا ل برای احراز هویت می
با توجه به اهمیات  [.2]زیرساخت کلید عمومی، بیومتریک  ،عبور

های ساالامت الکترونیااک، از هویاات در شاابکهموضااوع احاار
بسیاری به ارائه مدل بارای معرفای یاک مکاانیزم های پژوهش

 اند.احراز هویت امن پرداخته
های کاربردی مختلف تحقیقات اخیر فناوری اطلاعات در حوزه   

:  نعت، اینترنت اشیاء، انرژی، سلامت و ... از ابزاری به نام مانند
 اند.بهره برده (hainBlock c) بلاک چین

روال مشخصای بارای  [3-5]هاای پیشاین در مطالعه پژوهش  
باه افاراد در نظار  مجاوز دادننام اولیه کااربران و تیییاد و ثبت

نام و حضاور اند. در حالی که تییید اولیه کاربران برای ثبتنگرفته
در باشاد. در شبکه مورد مهمی در شبکه سلامت الکترونیاک می

هاای مهمای از جملاه به نیازمنادی [6-10] مطالعاتتعدادی از 
پذیر باودن مادل، دارای قابلیات پرهیاز از نقطاه یگاناه مقیاس

ها دارای این قابلیت اند و مدل پیشنهادی آنشکست اشاره نکرده
باشد و به یک سرور مرکزی برای انجام هر بار احراز هویات نمی

یومتریاک بارای هاای باز روش [10] نیزباشد. برخی وابسته می

هاا در مقیااس ساازی آناند کاه شبیهاحراز هویت استفاده کرده
و Wetzels  مطالعاهافزار متلب انجام شاده اسات. کوچک با نرم

تنها به موضوع احراز هویات در کااربرد اینترنات  [11]همکاران 
اند که جامعیات ززم بارای پاساخگویی باه تماام پرداخته اشیاء

کترونیک را ندارد. برای برطرف کاردن نیازهای شبکه سلامت ال
های احااراز هویاات در شاابکه ساالامت های ماادلمحاادودیت

هااایی کااه بااه ارائااه ماادل احااراز هویاات در الکترونیااک، مقالااه
. گرفاتماورد بررسای قارار  ،کاربردهای دیگار پرداختاه بودناد

چین و زیرساخت کلید عماومی بارای ها از بلاکترین مقالهجدید
از  [12-16] نیااز هاااییپژوهشده کردنااد. احااراز هویاات اسااتفا

اناد. پذیری و کاارایی توجاه کردهچین استفاده و به مقیاسبلاک
از زیرساخت کلید عماومی  [17]و همکاران  Prakasha مطالعه

پاذیر باودن و مزایای آن بهره برده و البته عدم توجه به مقیااس
های مدل و اتکا به سرور مرکزی برای احراز هویت از محدودیت

و همکااران  Nortaو همکاران  Wangمطالعه باشد. در آن می
نام و تییید هویت افاراد اشااره نیز به مرجعی برای ثبت [18،19]

هاایی بارای نیاز مادل [13،20]ای از مقازت نشده است. دسته
 اند. احراز هویت در اینترنت اشیاء ارائه کرده
ردن در جهات برطارف کادر این پاژوهش تالاش شاده اسات 

که به ارائه مادل احاراز  هاییمطالعه های ذکر شده درمحدودیت
انااد، از مزایااا و هویاات در شاابکه ساالامت الکترونیااک پرداخته

هاای دیگار هایی که احراز هویت امنی در شابکههای مدلروش
. بررسی ایان استفاده شوداند، مانند  نعت، انرژی و ... ارائه کرده

مدلی به  ورت ترکیبای از بالاک  دهد ارائهنشان می هاپژوهش
تاوان مزایاای مناسابی را باه چین و زیرساخت کلید عمومی می

همراه آورد. برای اطمینان از این موضوع، به طراحی مادلی کاه 
 هاایپژوهشاساس و چاارچو  آن، الهاام گرفتاه از روش کاار 

 باشد.می [18،14،21]
، افازارنرم، افزارای از ساختعمومی مجموعاه زیرساخت کلید   

باشد که برای ایجااد، مادیریت، هایی میها و سیاست، رویهافراد
 Digital) هااای دیجیتااالیسااازی، توزیااع و لغااو گواهیذخیره

certificate) بر اساس رمزنگاری نامتقارن مورد استفاده هستند 

[8.] 
هااایی چاین یاک دفترچاه عمااومی شاامل هاش بلاکبلاک   
مجهاز باه برچساب زماانی یار باوده و تغی رقابلیغباشد که می
ها را در یاک گذاری دادهباشد که عملکرد ذخیره و به اشتراکمی

)از لحاا   چاینبلاک [.22] کنادحالت توزیاع شاده فاراهم می
باشاد کاه لیسات کااملی از هاا میای از بلاکساختاری( دنبالاه

دارد. رکوردهای تراکنشی را مانند دفتر عمومی معمولی نگاه مای
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 کنداش اشاره میبلاک در هر لحظه با مرجعی به بلاک قبلی هر
بلاک قبلی کاه باه  (hashهش )( مقدار گراشارهمرجع )که این 

باشاد. اولاین شود، میگفته می( parent block) آن بلاک والد
 [.23] دگوینمی یبلاک چین را بلاک منش بلاک در

 

 روش
بارای احاراز  مادلیبه ارائه  [18] و همکاران Wangدر مطالعه 

اند. به هویت امن با تیکید بر کاربرد مدل در حوزه انرژی پرداخته
کلید عمومی را به همراه بالاک  ،رسد در مدل زیرساختنظر می

ین استفاده کارده اسات. در حاالی کاه در آن مسادول  ادور چ
ناام و شود و مرجعی برای تییید افراد بارای ثبتگواهی دیده نمی
مادل  شدبنابراین سعی  ؛نظر گرفته نشده است رورود به شبکه د

کردن مسادول  ادور گاواهی کاه و یفاه با اضافه این مطالعه 
. از داده شود دور گواهی به افراد درخواست کننده را دارد، تغییر 

نقاش  [21]و همکااران  Zeb مطالعاهطرفی مادل پیشانهادی 
دهندگان شاابکه بیماااران، پزشااکان و سااروی  مانناادکاااربران 

هاای الکترونیاک سارورهای پروناده ماننادمت الکترونیاک سلا

نویسی الکترونیک را مشخص کارده باود و ایان سلامت، نسخه
 پاژوهشاماا در ایان گرفته شد؛ ها در مدل پیشنهادی نظر نقش

باشد و این احراز هویت به طور کامل وابسته به سرور مرکزی می
به هر دلیلای  زیرا اگر سرور ؛باشدمستعد نقطه یگانه شکست می

شاود. کل مجموعه دچاار مشاکل مای از کار بیفتد، احراز هویت
چنین اگر قرار باشد تعداد کاربران زیااد شاود، معلاوم نیسات هم

سرور تا چه اندازه بتواند پاسخگو باشاد. باه هماین دلیال مادل 
ساازی بارای ذخیره رساد.پاذیر باه نظار نمیپیشنهادی مقیاس

و باه دنباال آن اجارای احاراز  نگهداری و توزیاع کلیاد ،گواهی
هویت، به جای مکانیزم سنتی زیرساخت کلید عمومی، از پایگااه 

 .برده شدچین بهره داده توزیع شده بلاک
به منظور اثبات احراز شدن هویت فرستنده پیام بارای گیرناده    

و  Zeb مطالعااه هااای پیشاانهادی مشااابه روش کااارپیااام، گااام
 هایی نشان داده شده است.تبه  ورت فلوچار [21]همکاران 

که مادل تلفیقای زیرسااخت کلیاد  1مطابق با مدل کلی شکل 
یند احراز هویت با تعامل اجزا با آفرباشد، چین میعمومی و بلاک

 در سطح بازتری نشان داده شده است. 2یکدیگر در شکل 

 
 

 

 

 

 

 

 

 کيلکتروندر شبکه سلامت ا تیاحراز هو يبرا يشنهاديسطح صفر مدل پ: 1 شکل
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هانجام شده در شبک هايسطح بالاتري از مدل پيشنهادي، ترتيب گام: 2 کلش

 معرفی اجزا

هسااتند کااه جهاات اسااتفاده و  یافااراد :ییكاااربران نهااا

 کیااساالامت الکترون هااایدهنااده  یبااه ساارو یدسترساا
پزشاک  کیاکنند. باه طاور ملاال یدرخواست خود را ارسال م

و ارسااال  زیو تجااو دهااینسااخه  یاسااتفاده از ساارو یباارا
ابتادا باه عناوان کااربر پزشاک ثبات  دیانسخه به داروخاناه با

 تیاناام و احاراز هوثبت یگاواه افاتینام شود و ساپ  باا در
بااه داروخانااه  امیاانسااخه و ارسااال آن در قالااب پ زیبااه تجااو
 بپردازد.

 ییهادهنده یسرو :کالکتروني سلامت دهندگانسیسرو   
را به کاربران دارند و از  یانجام خدمت مشخص فهیهستند که و 

 یززم باارا یو امکانااات محاساابات یسااازرهیذخ یفضااا ییسااو
مسدوزن مشاخص فاراهم  یرا برا ازیمورد ن یاداده یهالیتحل
و سارور  یکیونالکتر یسینونسخه یدهنده ا ل  یکند. سرویم

شاود یمطرح م کیرونالکت یسینودر حوزه نسخه یداروخانه ملال
سرور داروخانه احراز شود تاا پزشاک  یبرا دیپزشکان با تیو هو

 شود. یریو قابل رهگ یی ادرکننده نسخه شناسا
دهناده ماورد   یسارو کیانام مسدول ثبت نام:ثبت مسئول

 یو برقارار دیاناام کااربران جدثبت فهیاعتماد شبکه است و و 
 دیانام و انتسا  کلثبت یبرا یارتباط ززم با مسدول  دور گواه

مهم آن چک  فیاز و ا یکیباشد. یبه کاربر م یو گواه یعموم
 یها یتمام سرو یبرا وباشد یکاربر م ینام قبلکردن عدم ثبت
 کند.یم فایرا ا ینقش ثابت کیسلامت الکترون

 یبررسا فاهیو  ،یمسدول  دور گاواه :یصدور گواه مسئول
نام و انتسا   ثبت یکاربر برا هیدیینام و تیثبت یکاربر برا طیشرا
شابکه را بار  یهااستیبه آن منطبق با س یعموم دیو کل یگواه

نام نام با مسدول ثبتززم را جهت ثبت یهاعهده دارد و تراکنش
سالامت  یها یتمام سارو یدهد و برایانجام م نیو بلاک چ

 کند.یم فایرا ا ینقش ثابت کیالکترون
شبکه  ییو بهبود کارا یسازقلب تپنده امن به عنوان :نيچبلاک
 یتوسط مسدول  دور گواه ی دور گواه یکند. به ازایعمل م

 جاادیآن ا یباه ازا نیچابالاک در بلاک کیهر شخص،  یبرا
 یعماوم دیها و کلیثبت و ضبط گواه نیچبلاک فهیشود. و یم

ها امیرد و بدل شدن پ ینام شده، ارائه بستر امن براکاربران ثبت
 یعموم دیکل یابیباز یبرا نیها و کمک به طرفدر قابل تراکنش

. انجام اعمال ثبات، باشدیم تیطرف مقابل و کمک به احراز هو

کاربران را طباق درخواسات مسادول  تیو لغو عضو روزرسانیبه

مرباوط باه احاراز  هاای. درخواساتدهدیانجام م ی دور گواه

 کاردیرو 2 پژوهش نیا شود. دریم ین منتهچیبه بلاک ت،یهو

گرفتاه  نظار در تیاحراز هو ندیدر دل فرا نچینقش بلاک یبرا
 شده است.

باشاد کاه ی ورت م نیبه ا یشنهادیکار در مدل پ یکل روال   
  یسارو نیچناخادمت و هم افتیدر ازمندیکه ن ییکاربران نها

را بر عهده دارناد پا   یده یسرو فهیکه و  نیمع یهادهنده
در  یمسدول  دور گواه دیینام و تیتوسط مسدول ثبتنام از ثبت

اختصاا  داده  هااآنبه  یعموم دینام شده و کلثبت نچیبلاک
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 تیااحاراز هو یعنای ،یا ال ندیآفر ازنیشیپ ندیآفر نی. اشودیم
اطلاعاات کااربران و  یباه روزرساان ازیان ساتمیس نیاست. در ا

خواسات و فرماان به در زیها ننام آنها و لغو ثبتدهنده  یسرو
ززم در  راتییااشااود و تغیانجااام م یمساادول  اادور گااواه

 شود. یاعمال م نیچبلاک
 

 نتایج
 مدل یتيو امن ییكارا ليتحل

 بادل و رد نحوه ،2 و 1شکل یشنهادیپ یروش و مدل کل طبق

مطارح  شنهادپی 2 قالب در هاتراکنش یرگیو شکل هاامپی شدن

 ،یشانهادیطباق روش پ تیراز هوگام به گام اح ندیآ. فرشودیم

 شانهادهایاز پ کیا. در ادامه، ابتدا هرشودیقسمت ارائه م نیدر ا

که نشان دهناده  یارتفلوچ کیهر ازای به سپ  شده شرح داده

 .است شده میباشد، ترسیم کیهر یا ل هایگام

 یسار دیرا با کل امپی کنندهکه ارسال شودیم شنهادیپ (1
 رنادهیگ یعماوم دیارا هام باا کل یسار دیاکند و کل یرمزگذار
 افاتیباا در رندهیبفرستد. گ رندهیکند و هر دو را به گ یرمزنگار

 ییرا رمزگشاا یسار دیخودش کل یخصو  دیمحموله ابتدا با کل

. کنادیم ییگشارمز ار امیپ یسر دیسپ  با استفاده از کل کندیم
 نیاچاون ا یشود و از طرفیحفظ م امیپ یمحرمانگ بیترتنیبد
رد و بدل شده )باا در نظار  نیچبلاک یهادر قالب تراکنش امیپ

خاار  از شابکه امکاان  ی( شخصانیگرفتن امن بودن بلاک چ

 یهااکه در تراکنش میرگیینظر م را ندارد و چون در امیارسال پ
امن بودن و  لیمشخص و به دل رندهیو گ دهآدرس فرستن یارسال
 ریپذآدرس فرستنده امکان رییغبودن محتوا امکان ت رییتغقابلریغ

و آدرس  تیابا هو تواندی( نمیشخص ) احب بلاک چی. هستین
 افتیبا در رندهیگ نیبنابرا ؛اقدام کند امیبه ارسال پ یگریبلاک د

باه طاور  باشادیما زیان رنادهیو شناسه گ یگواه یکه حاو امیپ

ادعاشده از شخص  تیهو نچیخودکار با اتصال و تعامل با بلاک

که در  ورت هرگونه خطا و کشف جعل  کندیم یعتبار سنجرا ا
جعال  ایانادرست  تیبر احراز هو یمبتن غامیپ نیبلاک چ ت،یهو
باا  رنادهی ورت گ نیا ریکند. در غیارسال م رندهیرا به گ تیهو

. فلوچاارت شاکل ردیاگیم یاعتماد به فرستنده ادامه تعامل را پ

 تیاو احاراز هو امیال پارساا یانجام شده برا یهاگام بیترت 3

نشاان  یبصار یو با نماا تری( را به  ورت جزئنامثبت)پ  از 
 دهد.یم
فرساتنده  تیاها و احراز هوامیرد و بدل کردن پ یبرا (2
 دیارا باا کل امیاکننده آن، شاخص فرساتنده پ افتیدر یبرا امیپ

 یعماوم دیارا امضاا کناد و ساپ  باا کل امیخودش پ یخصو 

را در  رنادهیگ یعماوم دیا. فرستنده کلکندیم یرمزگذار رندهیگ
آورد. یدست ماه ب نیچزمان ممکن با تعامل با بلاک نیترکوتاه

 ییرمزگشا اشیخصو  دیابتدا آن را با کل امیپ افتیبا در رندهیگ
 هیااول تیاو سپ  با توجه باه هو (امیپ یمحرمانگ نیکرده )تیم

 نیچالاکاش را از بیعماوم دیااعلام شده از سمت فرستنده کل

 کندیم ییفرستنده رمزگشا یعموم دیرا با کل امیکرده و پ یابیباز
انجام شود و در واقع امضا فرستنده را  یبه درست ییو اگر رمزگشا

احراز شده و با  یارسال کننده به درست تیهو یعنی؛ کندیم دییتی

قسامت از  نیا هایگام 4است. شکل  کسانیاعلام شده  تیهو

 کاه طاوردهد. هماانینشان م یبیه  ورت ترترا ب تیاحراز هو
  ادورناام هار فارد توساط مسادول ثبت دییتی ازای به شد ذکر

کاه  شاودیم رهیذخ نچیبلاک در بلاک کیآن  یبه ازا ،یگواه
منتساب باه شاخص  یعماوم دیاو کل تاالیجید یشامل گاواه

 یابیاو باز رهیاذخ یبارا نچای. حسن اساتفاده از بالاکباشدیم
همانناد  هیارو نیااست که ا نیا یعموم دیو کل لتایجید یگواه
 ادور  ولبا ارجااع باه مساد یعموم دیکل رساختیز یسنت هیرو

را  ی ادور گاواهمسادول  یو باار کاار شاودیانجام نم یگواه

احاراز  زمیهار باار مکاان یاجارا گریبه عبارت د؛ ابدییکاهش م
باه مسادول  ادور  یبدون وابستگ (هیاول نامثبت)پ  از  تیهو

 .ردپذییانجام م یاهگو

 مدل کاربرد شدن ترقسمت، به منظور ملموس نیدر ا   

خدمات شبکه  نترییو اساس نتریجیاز را یکی ،یشنهادپی
ارائه  یزمیآن مکان یبرا زنی هاپژوهشکه در  کیسلامت الکترون

 تینام و احراز هوثبت یهاو گام گرفته شدنشده بود، در نظر 
 مصداق نیا یارائه شده برا شنهادیرا طبق دو پ یشنهادیپ

 1 شنهادیطبق پ 5آن فلوچارت شماره  جهی. نتشد ادهیپ یکاربرد
 باشد.یم 2 شنهادیطبق پ 6و فلوچارت 

 
 

 

 

 

 

 

 

 

 

 

 

 

 [
 D

ow
nl

oa
de

d 
fr

om
 jh

bm
i.i

r 
on

 2
02

6-
02

-2
2 

] 

                             5 / 12

http://jhbmi.ir/article-1-505-fa.html


 قنبريو محمدي  بلاک چين با استفاده از کيدر شبکه سلامت الکترون تیاحراز هو

 

418                       424-413 ):4(7; 2021 Informatics Biomedical and Health of Journal 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 1 شنهاديدر پ نيو بلاک چ رندهيفلوچارت تعاملات فرستنده و گ: 3 شکل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 2 ، گيرنده و بلاک چين در پيشنهادت فرستندهتعاملا :4 شکل
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 1 الکترونيک طبق پيشنهاد نویسینسخههاي طی شده براي گام: 5 شکل
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 2 شنهاديطبق پ کيالکترون یسینونسخه يشده برا یط يهاگام: 6 شکل
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ها و مزایاای حا ال از مادل و مکاانیزم ه طور خلا اه یافتاهب
 شود:طور بیان میپیشنهادی این

 هاای مطارح شاده در )به استناد گام احراز هویت امن و دوطرفه
 ها(فلوچارت

  احراز هویت نظیر به نظیر، عدم وابساتگی باه سارور مرکازی و
جام احاراز )به دلیل ان دارای قابلیت پرهیز از نقطه یگانه شکست

هاا هویت بین طرفین بدون دخالت شخص سوم و انجام تراکنش
 چین(های بلاکدر قالب تراکنش

 سارور  ک)به دلیل عدم وابستگی باه یا پذیراحراز هویت مقیاس
 چین(های بلاکمرکزی و اضافه شدن کاربران در قالب بلاک

 در نظر گرفتن نقش کاربران سلامت الکترونیک در شبکه 
 های مهم و ز فضای توزیع شده برای ذخیره، بازیابی دادهاستفاده ا

 هاکلید عمومی یا گواهی ماننداستفاده برای احراز هویت پر
 به های مهم شبکه ها و دادهحفظ محرمانگی و یکپارچگی گواهی

ها به آن های رمزگذاری که در فلوچارتدلیل استفاده از الگوریتم
 اشاره شده است.

 مسادول  ادور  ربران مجااز در شابکه توساطنام کاکنترل ثبت
 گواهی

 به دلیل وجود  های رد و بدل شده در شبکهحفظ یکپارچگی پیام(
 ها(چین برای انجام تراکنشبستر امن بلاک

طور که بیان شد، خادمات سالامت الکترونیاک باه لحاا همان

ت اساتفاده و رو ضارو باشادتعداد و تنوع در حال زیاد شدن می 
 باشد. این گساترش ماا را بااها در حال گسترش میفراگیری آن

ها، امنیت، سارعت و ... های مختلف حفظ محرمانگی دادهچالش
کند. به طوری که مدیریت امنیتی و احراز هویات در رو به رو می

هاای سالامت الکترونیاک مختلاف هماواره ماورد توجاه شبکه
عی س هاپژوهشپیشین بوده است. اغلب  مطالعاتپژوهشگران و 

های الکترونیک پرونده ماننددر نظر گرفتن برخی خدمات خا ، 
اناد دورا پزشکی و کاربرد اینترنت اشیاء در سلامت بوده سلامت،

اعتماد باه قابل سازی و احراز هویتتا بتوانند با ارائه مدلی به امن
عنوان رکن ا لی امنیت در شبکه کمک کنند. در حالی که بایاد 

رت یکپارچه نگاه کرد و مدلی برای امنیات به این خدمات به  و
و احراز هویت ارائه داد که برای تمام خدمات قابل استفاده باشاد. 

چاین یکای از به دنبال استفاده از زیرساخت کلید عماومی، بلاک
آید. اخیر به شمار می مطالعههای موردتوجه قرار گرفته در فناوری

هاای در نظار یبه  ورت خلا اه مزایاا و نیازمناد 1در جدول 
 مطالعااتبا برخای از مطالعه گرفته شده در مدل پیشنهادی این 

دیگری کاه باه حال چاالش احاراز هویات در شابکه سالامت 
 و همکاران Wetzelsاست.  اند، مقایسه شدهالکترونیک پرداخته

اناد، کااربرد مادل که به ارائه مدل احاراز هویات پرداختاه [11]
اماا  ؛باشاداینترنات اشایاء میپیشنهادیشان تنها مناسب شابکه 

تر شبکه سلامت الکترونیک که کاربردهای عمومی هاییپژوهش
 اند.مقایسه شده العهطمبا مدل پیشنهادی این  1دارند در جدول 

 
 هاپژوهشمقایسه مزایاي مدل پيشنهادي با دیگر  :1جدول 

 نيازمندي و مزیت ]3[ ]24[ ]4[ ]9[ ]21[ مدل پيشنهادي این مقاله

         و مجوزدهی به کاربران نامثبتدرنظرگرفتن مرجع اولیه برای 

         درنظرگرفتن کاربران مختلف در شبکه 

          احراز هویت فرستنده پیام() دوطرفهاحراز هویت 

         پذیری مدلمقیاس 

         شده )پرهیز از نقطه یگانه شکست(احراز هویت توزیع 

            هام خصو ی و یکپارچگی دادهحفظ محرمانگی، حری 

 
 

 گيريبحث و نتيجه
و تحلیل مدل پیشنهادی بر اساس تکمیل توجه به نتایج با 

گیری از ا ول احراز هویت توان با بهره، میهای پیشینپژوهش
چین به طور مبتنی بر زیرساخت کلید عمومی و مزایای بلاک

تری اطمینان تر، کاراتر و قابلزمان، مدل احراز هویت امنهم
یل شد و ها تحلداشته باشیم که مزایای آن در بخش یافته

 توانمیپیشین  مطالعاتتری نسبت به های امنیتی بیشنیازمندی
ها اشاره ترین آنبه مهم 1که در جدول  داددر این مدل پوشش 

توان نتیجه گرفت، برای برطرف کردن است. می شده
های امنیتی شبکه سلامت الکترونیک که موضوع حریم نیازمندی

ها و از سویی در نظر خصو ی، محرمانگی و یکپارچگی داده
گرفتن کاربران مختلف در شبکه، پرهیز از نقطه یگانه شکست، 
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نام و تییید اولیه کاربران، احراز هویت حضور مرجعی برای ثبت
به سمت باشد، باید پذیر قابل اهمیت میدوطرفه و مقیاس

های احراز هویت نظیر به نظیر و عدم وابسته به سرور مدل
مرکزی رفت و مدل پیشنهادی نشان داد، ترکیب زیرساخت کلید 

های ذکر شده را تواند مزایا و نیازمندیچین، میعمومی با بلاک
 پوشش دهد.

های مختلف سلامت این مدل گرچه توانایی اجرا در شبکه   
اما خدمات حوزه سلامت الکترونیک در  ؛ستا الکترونیک را دارا

توان این بررسی را حال متنوع شدن هستند. به همین دلیل می
تواند در انجام داد که آیا مدل ارائه شده برای احراز هویت، می

کاربردهای دیگر هم مورد استفاده قرار بگیرد. اگرچه در طراحی 
قابل اعتماد و این مدل به احراز هویت نظیر به نظیر، دوطرفه و 

اما  ؛ایمملاحظات دست یافتهپذیر به همراه برخی دیگر از مقیاس
های مختلفی از توان مدل را با الگوریتماز لحا  سرعت اجرا، می
سازی و پیاده [1،18،16،25] هایمطالعهجمله موارد ارائه شده در 

ی هاهای آینده ویژگی سرعت را در الگوریتمدر پژوهش
درباره  مطالعهچنین در این لف مقایسه کرد. همرمزگذاری مخت

توان این مدل چین اشاره نشده است و میسازی بلاکنحوه پیاده

سازی کرد و های خصو ی و عمومی پیادهچینرا در انواع بلاک
توان ینتایج حا ل را با هم مقایسه کرد. از جهتی دیگر م
های حوزهکاربردپذیری مدل احراز هویت پیشنهادی را برای 

دولت الکترونیک،  نعت و ... بررسی کرد و برای  ماننددیگر 
چنین ای دیگر، مدل را بهبود بخشید. همانطباق مدل در کاربرده

تر شدن اهمیت دورکاری کادر درمان و ارائه خدمات از با پررنگ
 19 اپیدمی کووید مانندراه دور به بیماران در شرایط بروز اپیدمی 

ن خدمات جدیدتری که به  ورت دوراپزشکی توادر جهان، می
باشند یا پتانسیل اجرایی شدن را دارا هستند، در حال اجرا می

بررسی کرده و درباره کارایی مدل احراز هویت پیشنهادی در این 
سنجی کرد و چنان چه مدل پیشنهادی نیاز دسته خدمات امکان

 روزرسانی دارد، مدل را بهبود داد.به ا لاح و به
 

 عارض منافعت
معنوی دانشکده  نایع دانشگاه  هاییتحمااین پژوهش با 

پروژه پژوهش در راستای  یکطوسی در قالب  یرالدیننصخواجه
تعارض منافعی در آن  گونهیچهدانشجویی انجام شد و  نامهیانپا

 وجود ندارد.
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Introduction: One of the most important and challenging areas under the influence of 

information technology is the field of health. This pervasive influence has led to the 

development of electronic health (e-health) networks with a variety of services of different 

qualities. The issue of security management, maintaining confidentiality and data integrity, 

and exchanging it in a secure environment between trusted parties is a challenge for e-

health networks. Reviewing previous studies revealed that providing a comprehensive and 

efficient model for authentication and secure exchange of information with a distributed 

approach while avoiding the single point of failure, which can meet the various needs of 

the e-health network, was necessary to fill the gap. In this study, it was attempted to 

introduce a secure authentication model for the e-health network by overcoming the 

limitations of previous articles on authentication in the e-health network and using the 

benefits of authentication models in various fields. 
Method: In this study, a secure and distributed authentication model was designed for the health 

network with a combination of blockchain and public-key infrastructure and its usability was 

presented in the form of an applicable instance (electronic prescribing). 

Results: This model showed that combining public-key infrastructure with blockchain can provide 

a secure, two-way, scalable, and distributed authentication with avoiding a single point of failure 

for the e-Health network. 

Conclusion: It can be concluded that in order to meet the security requirements of the e-health 

network, it is necessary to use peer-to-peer authentication models which are not dependent on a 

central server and the proposed model indicated that combining public-key infrastructure with 

blockchain can bring benefits and fulfill security requirements. 
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