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Abstract  

Introduction: In recent decades, the medical field has faced many challenges 

in managing and maintaining information security on waiting lists for organ 

transplantation patients. The lack of trust of the participants in this process, 

which requires more efforts to ensure the security and privacy of patients and 

donors, highlights the necessity for finding new security solutions. 

Method: In this study, a safe and reliable method was presented and 

implemented using blockchain technology based on the Network Distributed 

File System (IPFS) to improve waiting list management and solve the challenge 

of maintaining voluminous medical documents. In this method, patient 

information is anonymized using appropriate algorithms, and then, stored and 

linked to the blockchain network. 

Results: The implemented system provides an integrated and innovative 

method in organ transplantation management, which not only comprehensively 

provides the security and privacy of patients, but also reduces social inequalities 

and increases trust in the organ donation process, as well as fair management 

of patient waiting lists.  

Conclusion: The proposed system has provided a scalable and efficient system 

using microservices architecture and can be provided as a reliable tool for 

medical stakeholders. 

Keywords: Blockchain, Organ Transplant Waiting List, Anonymization of 

Medical Documents, Storage of Patients' Medical Documents, Patient Privacy 

security 
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بر فناوري   یپیوند عضو مبتن مارانی انتظار ب ستی ل  تیریارائه ساختار امن سامانه مد

 شده پرونده عیتوز يساز رهی چین و ذخبلاك
 2یلیاسپ یبلوک درضای، ام*2یخزاع یدیرش زی ، پرو1یصمصام نیمحمد ام

 رانی ا  ه،یاروم ه، یاروم ی دانشگاه صنعت ،علوم و فناوری های نویندانشکده  وتر، یاطلاعات و کامپ ی فناور یارشد، مهندس  یکارشناس ی دانشجو .1

 ران ی ا ه،یاروم  ه،یاروم  یدانشگاه صنعت ،علوم و فناوری های نویندانشکده   وتر،یاطلاعات و کامپ یفناور  یمهندس گروه ار،یاستاددکتری تخصصی مهندسی فناوری اطلاعات، . 2

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 

 چکیده  

 ی متعدد  یهابا چالش   ر یاخ  یهاعضو در دهه   وندیپ  ازمندین  مارانیانتظار ب  ستیاطلاعات ل  تیو حفظ امن  تیریمد    مقدمه: 

و اهداکنندگان، لزوم    مارانیب  یخصوص  م یدرباره حفظ حر  های کنندگان و نگرانمشارکت  ن یمواجه بوده است. عدم اعتماد ب

 را برجسته کرده است. دیجد یتیامن یراهکارها افتنی

  ی عضو با استفاده از فناور  وندیانتظار پ  ستیل  تیریبهبود مد  یامن و قابل اعتماد برا  یروشدر این مطالعه    : روش کار

امن    یسازره یشده است که علاوه بر ذخ  ی سازاده یارائه و پ  IPFSبر    یشده مبن  ع یپرونده توز  ستم یو شبکه س  نیچبلاک

ن  میحج  یاسناد پزشک   یاطلاعات، چالش نگهدار پ  زیرا  نموده است. در ساختار  ب  یشنهادیحل  با کمک   ماریاطلاعات 

 .شوندی م متصل زین نیچشده و به شبکه بلاک   یسازره یو سپس ذخ یسازمناسب، گمنام   یهاتمیالگور

و ...(    یامن اسناد پزشک  ینگهدار  ماران،یب  تیموجود )حفاظت از هو  یهامشابه، چالش   یهاروش   یپس از بررس  : هایافته

مد  کپارچه ی  یو سپس روش  ییشناسا در  نوآورانه  الگور  وندیپ  تیریو  با کمک   IPFSو شبکه    ی رمزنگار  یهاتمیعضو 

بلکه باعث کاهش    کند،ی م  نی مأصورت جامع ته  را ب  مارانیب  یخصوص  میو حر  تیتنها امنو فراهم نموده که نه   شنهادیپ

  وند یپ  مارانیانتظار ب  ستیعادلانه ل  تیری و به مد  شودی م  زیعضو ن  یاهدا  ندیفرآ  اعتماد به  شیو افزا  یاجتماع  یهاینابرابر

 .کندی کمک م یحوزه پزشک  یاساس یهاعضو و حل چالش 

و کارا را فراهم نموده    ریپذاس یمق  ستمیس  کی  س،یکروسرو یم  یمعمار  یریکارگه  با ب  یشنهادیپ  ستمیس  : گیرينتیجه 

 . ردیدست اندرکاران قرار گ اریمطمئن در اخت ی به عنوان ابزار تواندی است و م

 تیامن  ،مارانیب  یاسناد پزشک  یسازرهیذخ ،  یاسناد پزشک  یسازگمنام   ،عضو  وندی انتظار پ  ستیل  ،نیچبلاک  : هاواژه کلید 

 مارانیب یخصوص میحر
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 صمصامی و همکاران                                                                        ي وند یپ  مارانیانتظار ب ست یل تیریارائه ساختار امن مد 

 مقدمه
در  یاز مشوکلات پزشوک یاریبسو  یحل براراه نیعنوان آخراسوت که به گریفرد به فرد د  کیبافت از  ایانتقال عضوو  یعضوو به معنا  وندیپ

، 1954عضوو بدن انسوان در سوال   زیآمتیموفق وندیپ نی[. از زمان اول1] اسوت ماریسولامت ب تیو هدف آن بهبود وضوع  شوودینظر گرفته م
کمبود   لیبه دل  یول ،[2]  مدرن ظاهر شود یپزشوک  یدارو و جراح  یدر طراح  یو مهم با تمرکز بر نوآور  دیرشوته جد کیعنوان  عضوو به  وندیپ

 کی افتنی یاز موارد، زمان انتظار برا  یاری. در بسردیگیانتظار عضو قرار م ستیخود در ل ازیعضوو مورد ن افتیدر یبرا ماریب ،یوندیعضوو پ
 [.3] در سراسر جهان شده است یمشکلات بزرگ جادیاست و باعث ا یطولان اریبس مارانیب یعضو مناسب برا

انتظار، حفظ   سوتیعادلانه ل  تیریمانند مد  ییهاچالش ،یوندیپ  یاعضوا  یروزافزون برا  یانتظار و تقاضوا سوتیدر ل مارانیتعداد ب شیافزا  با
  ی خصووصو  میو حر تیامن  تیاند. اهمشوده لیتبد  یاسواسو   یبه مشوکلات  یاحتمال  یهااز سووااسوتفاده یریو جلوگ  مارانیب  یخصووصو  میحر
[. با  4] گرفته شوود دهیناد  دیاسوت که نبا  یضورور یها، امرنقض آن  یاحتمال یامدهایاطلاعات و پ  نیا  تیحسواسو   لیبه دل ماران،یب یهاداده

  یهاامکان فراهم شووده اسووت که داده  نی، اIPFS  (Inter Planetary File Shystem) و  نیچمانند بلاک  نینو  یهایظهور فناور
  ی ها سوتمیافزار به سو مانند حمله باج  یمشوکلات زشووند تا ا  تیریو مد رهیذخ  یخصووصو  میامن و با حفظ حر رمتمرکز،یبه صوورت    یپزشوک

 ی و نگهدار  یگذارعلاوه بر اشوتراک تواندیم  نیچبلاک  یفناور یریکارگه تر کند. برا آسوان  وندیعمل پ ندیآو فر دینما یریشوگیسولامت پ
 [.5] کندفراهم  رندگانیاهداکنندگان و گ یو عدالت لازم را برا تیامن  ماران،یب ستیل یهاداده منیا

Zouarhi به نام  نیچبر بلاک یتحت وب مبتن هیکل یاهدا سوتمیسو  کی "Kidner" را   یدیراهکار جد سوتم،یسو  نیداده اسوت. ا  شونهادیپ
 رندهیاهدا کننده و گ قیو تطب ییشوناسوا یپشونهاد  سوتمی. هدف سو دهدیارائه م  هیکل وندیانتظار پ سوتیل  تیریسواختار متمرکز مد یجابه

 ماران یثبت اطلاعات ب  یبرا  نیچبر بلاک یتحت وب مبتن  رمتمرکزیبرنامه   کیو همکاران،    Dajim[.  6] اسوت نسوازگار در سوراسور جها
و از هرگونه امکان  کندیو خودکار م ترمنیعضوو را ا  یاهدا ندیاند که فرآکرده  شونهادیپ ینوع عضوو و گروه خون  ،یاز جمله شوناسوه پزشوک

و  یصوورت جداگانه مورد بررسو ه ب یبحران  تیبا وضوع  ماریب Kumar و   Soni یشونهادیپ سوتمی[. در سو 7] کندیم یریجلوگ  یدسوتکار
عضوووو   وندیبرنامه اهدا و پ  کیو همکاران،   Hawashin[. 8]  کندیکمک م  رندهیدهنده و گ  قیتطب ،و به جسوووتجو  ردیگیقرار م  یابیارز
 [.9] دهدیمناسب مطابقت م رندهیاهداکننده را با گ ه،که بر اساس اطلاعات ثبت شددادند  شنهادیپ ومیاتر نیچبر بلاک یمبتن
. سوپس شوودیشوروع م  رندهیقرارداد هوشومند توسوط اهداکننده و گ کی یعضوو با امضوا  یاهدا  ندیفرآ ،Alandjani یشونهادیروش پ در

و در  جادیجفت عدم تطابق ا کی. در صوورت عدم تطابق، پزشوک شووندیم دییتأ یبهداشوت یهااسوناد ارسوال و توسوط پزشوک مجاز مراقبت
  رندهیسپس اطلاعات اهداکننده و گ  گرددیبه پزشک ارسال م دییتأ یو برا کندیتطابق مناسب جستجو م  کی. شبکه کندیشبکه پخش م

 [.10] شوندیثبت م  نیچاند در بلاکشده دییکه تأ
Yahaya   اند  داده  شونهادیپ  نیچبر بلاک یمبتن یارهیدر شوبکه زنج مارانیب یو اشوتراک سووابق پزشوک  یسوازرهیذخ  یبرا  یو همکاران روشو

تعامل داشوته باشوند. هنگام اضوافه کردن سووابق،   نیچبا بلاک توانندیکاربران مختلف م  ،یاختصواصو   یمشوتر  سیسورو کیکه با اسوتفاده از 
اسوناد  دیتول  ای دنیرا از د یگریتا اهدا کننده د شوودیاز منطق قرارداد هوشومند اجرا م یبه عنوان بخشو   یدسوترسو کنترل    یهاتیمحدود

سووابق  تیمالک نیو تضوم یسوازرهیذخ، ثبت یبرا  یسوتمیو همکاران سو  Daniel[.  11] ها مجوز ندارد، منع کندکه به آن  یمارانیب یبرا
 [.12] اندداده ائهار IPFS بر یمبتن  مارانیب یپزشک
عضوو فاقد  وندیپ یبرا یها و مراکز درمانو جهان، سوازمان  رانیکه در ا انددهیرسو  جهینت  نیاند به اکه پژوهشوگران انجام داده  ییهایبررسو 
 ی توسوعه، مشوکلات متعدددرحال یو اکثر کشوورها رانی[. در کشوور ا9]  دشووار اسوت  اریبسو   یها کارهسوتند و نظارت بر آن تیو امن  تیشوفاف
 -1ند از: امشوکلات عبارت نیوجود دارد و ا  وندیانتظار پ سوتیدر ل تیاولو  یدارا  رندگانیها به گاهداکنندگان و اتصوال آن ییشوناسوا یبرا

 -4 -عضوو   وندیپ  نهیکامل در زم  یعدم وجود بانک اطلاعات -3 -عضوو   وندیپ  یعدم وجود نظام منسوجم برا -2سواخت مناسوب    رینبود ز
عدالت در   یاجرا ی[. لازم اسووت برا13در خصوووص محافظت از اطلاعات محرمانه ]  نانینبود اطم لیدله  بعدم مشووارکت اهداکنندگان 

 یهاداده یعدم حفظ محرمانگ یدر نظر گرفته شووود و از طرف  رندگانیگ سووتیل تیریمد یبرا ییهازمیمکان یوندیعضووو پ  صیتخصوو 
فاده و واست اباعث سو یفعل یهاستموی[. س14] گذارندیم ینفوم ریأثومشارکت ت یافراد برا لیتما زانیبر م رندهویاشخاص اهداکننده و گ
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بالاتر به  ازین تیاما با الو تر،نییپا یبا توان مال یهارندهیبه گ  شوتریرسواندن ب بیمنجر به آسو   جهیخواهد شود که در نت مارانیب نیب  ضیتبع
 .شودیعضو، م وندیپ

عضوو را  وندیپ  تیریمد  یهاحلراه تواندیم  نیچبلاک  یکه چگونه فناور  نشوان داد 1شوده در جدول انجام    یهاپژوهش  سوهیو مقا  یبررسو 
 وندیپ سوتیمحرمانه در ل صوورت کاملاًه  ب یپزشوک  میحج یهاهثبت داد  ندیآفر یلازم برا  یارهایمع ها همهپژوهش نیاما ا ؛بهبود بخشود

در   یوندیپ  مارانیانتظار ب سوتیل یهاداده  یگذارو اشوتراک  یسوازرهیذخ یامن برا  یپژوهش، سواختار  نی. در ارندیگیعضوو را در نظر نم
در    میحج یاسوناد پزشوک یسوازرهیعدم امکان ذخ -2عضوو   وندیپ سوتیل  یدسوتکار -1ها مانند:  از چالش یجهت برطرف شودن بخشو 

 ی در اسوناد پزشوک مارانیاطلاعات ب یخصووصو  میعدم محافظت از حر -4  وندیپ سوتیدر ل  ماریب ینشودن اسوناد پزشوک وسوتیپ -3  نیچبلاک
به عنوان    نیچبلاک  یارائه شوده اسوت. فناور ،یوندیپ  مارانیب سوتیل تیریمد یبرا  رمتمرکزی  کپارچهی  سوتمیسو   کینبود   -5شوده    رهیذخ
اهدا عضوو را  یندهایو فرآ ترمنیها را اداده  یگذارو اشوتراک دیاز مشوکلات فو  کمک نما یبه حل بخشو  تواندینوآورانه، م  یفناور کی

  یمناسووب برا  یسوواختار یسووازادهی، به دنبال ارائه و پIPFSو شووبکه   نیچبلاک  یریکارگه  پژوهش با ب  نی[. در ا15] کندیتر مآسووان
در آن مشوارکت داشوته   یشوتریبا اعتماد ب  نندکند و اعضواا بتوا نیها را تضومداده  یتا بتوان محرمانگ میهسوت یوندیپ مارانیب سوتیل تیریمد

 باشند.

 

 کار  روش
ده سال گذشته در    یارائه شده ط  یهاروش .  و به صورت گدشته نگر انجام گرفته است  باشداین پژوهش از نوع کاربردی و بنیادی می

مطالعه کیفی و  مورد  طور کامل  هبها  آن  و قوت  شده است و نقاط ضعف  سهیمقا  گریکدیها با  مهم آن  یها یژگیو و  یآور جمع1  جدول
شده است که با استفاده از    شنهادی پ  1  مطابق شکل  یساختار   ،یقبل  ی ها ها و مشکلات روش  لبه بر چالش  یقرار گرفته است. برا   یبررس
 ی و نگهدار  ره یذخ  یشتری ب  تیبا امن  توانی را م  مارانیب  یهمراه با اسناد پزشک  رندگان، یاز اهداکنندگان و گ  یکامل  ستیل  لف،مخت  یهاماژول

  یاجتماع  یها یشده و به حل چالش ناعدالت  وندیانتخاب عضو و عمل پ  ندیآدر فر  یپزشک   یها ساختار باعث کاهش خطا  نیکرد. استفاده از ا
 . دینمایعضو کمک م وندیانتظار پ ستیدر ل

 
 هاي انجام شده مرتبط رور کلی آخرین روشم: 1جدول 

نوع شبکه   مرجع سال

 چین بلاک

استفاده از  
IPFS 

دسترسی بیمار به 

 اطلاعات خود 

 نقاط ضعف  نقاط قوت  هدف اصلی 

2022 Hawashin   
 NA  خصوصی  [ 9]  و همکاران

اهدای عضو و پیوند عضو به صورت  
 هوشمند از طریق یک برنامه  یرمتمرکز  

یکپارچه سازی ردیابی فرآیند  
 پیوند عضو اهدایی

سازی اسناد پزشکی  عدم ذخیره 
 بیماران 

2021 Soni   و 
Kumar  [8 ]   هایبرید NA ✓ 

ایجاد یک برنامه  یر متمرکز با رویکرد  
FIFO   برای انتخاب اهداکننده و

 گیرنده عضو 

های  استفاده از الگوریتم
رمزنگاری مختلف و ایجاد عدالت 

 در لیست انتظار

چین  روش پیشنهادی در بستر بلاک 
 بر و کند است زمان 

2021 Yahaya    و
 ✓ نامشخص خصوصی   [ 11]همکاران 

مدیریت اطلاعات و جلوگیری از  
دسترسی  یرقانونی یا نادرست به 

 های اهدا کننده و گیرنده  داده 

احراز هویت بالای سیستم و 
 امنیت بالای کاربران

سازی نا مشخص بودن روش ذخیره 
 سوابق پزشکی بیماران 

2020 Daniel    و
 [ 12]همکاران 

 IPFS  خصوصی 

بیماران سازی اسناد پزشکی ذخیره 
 چین نیازمند عضو با فناوری بلاک 

برای   IPFSاستفاده از فناوری 
 سازی اسناد پزشکیذخیره 

عدم محافظت از هویت بیماران در  
 سازی شده اسناد پزشکی ذخیره 

2019 Dajim    و
  [ 7]همکاران 

 NA  خصوصی 

فرآیند اهدای عضو را با کمک فناوری 
 کند چین، ایمن و خودکار می بلاک 

سیستم امن برای مدیریت لیست  
 انتظار گیرندگان عضو 

سازی اسناد پزشکی  عدم ذخیره 
 بیماران 

2019 Alandjani   
 ✓ NA عمومی   [ 10]

اندازی یک سیستم  یرمتمرکز برای راه 
تعامل و تبادل اطلاعات بین اهداکننده  

 عضو و بیمار  

یکپارچه سازی فرایند انتقال 
عضو و ارتباط دیجیتالی بین  
 اهداکنندگان و گیرندگان 

تعامل کند سیستم به علت ماهیت  
 چینفناوری بلاک 

2017 Zouarhi  [6 ]  
 NA  خصوصی 

انتخاب عضو از میان اهداکنندگان با 
 در یک برنامه  یرمتمرکز   کیدنرروش 

ترین عضو  پیدا کردن مناسب 
 برای جراحی پیوند عضو 

های خیر در دسترسی به دادهأت
 پزشکی
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میکروسرویس می معماری  مبنای  بر  پیشنهادی  راه حل  ماژول:  ساختار  پنج  ماژول   -Coordinator  ،2ماژول    -1باشد و شامل 
(Chain Shield  )ChainShield  ،3-  ( ماژولMedical Save  )MediSave  ،4-  ( ماژولMedical Mask  )MediMask   و
   نشان داده شده است. 1 ها در شکلماژول باشد که ارتباط بین می Contractorماژول  -5

 

 
 

هاي ساختار پیشنهاديماژول: 1 شکل  

 

 (coordinator( ماژول رابط )الف

  گاه یاتصال به پا  یبراها را بر عهده دارند و  ارتباط و هماهنگی سایر ماژول  هوظیف  ،به عنوان هسته مرکزی  Coordinatorماژول  
م  یهاداده  استفاده  از  شودیمختلف  استفاده  با   .Coordinatorم شما  راحت  دیتوانی،  طر  یاداده   گاهیپاهر  با    یبه   دپ  )  قی از 

Decentralized Applications) Dapp  دیارتباط برقرار کن . 
از این طریق  .  شده است  لیها تبداز برنامه   یدیبه نوع جددپ  هوشمند،    یو قراردادها  نیچبلاک  ژه ی، به وینترنتیرشد محاسبات ا  با

و ... از این سرویس استفاده نموده و در عین حال    IPFSهای سروری مانند  توانند بدون درگیر شدن با جزئیات پیچیده برنامه کاربران می
هوشمند   یها، با قراردادهاتراکنش  ق یاز طرها  ذخیره نمود. دپ  را  یبلوک  رهیزنج  کیهوشمند در    یدهادر قراردانتایج عملیات اصلی  ها و  داده 

 .متصل شوند گریمختلف چگونه به هم دهای بخشکند یمشخص مماژول و  [16] دهندیها خدمات ارائه متعامل دارند و بر اساس آن
 ( ChainShield Moduleاي )ب( ماژول سپر زنجیره 

 کاربران  یخصوص  میو حفظ حر  تیامن  شیدر جهت افزا   نیبلاکچ  یفناور  ای است که ازیک سپر زنجیره  ChainShieldماژول  
 . کندیاستفاده م

 

 ChainShield Moduleماژول سازي و نگهداري مشخصات پزشکان و بیماران در ذخیره : 2 شکل
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سازی که امکان ذخیرهکند  چین عمل میبر مبنای فناوری بلاک  ChainShieldماژول  شود،  مشاهده می  2طور که در شکل  همان
و   یبا استفاده از رمزنگار  نیچبلاک  یفناور. در  کندیشده را فراهم م  عیتوز  سیتابیبه د  یبه واسطه دسترس  ازیو تبادل اطلاعات بدون ن

های مختلفی استفاده یابد و با موفقیت در حوزهتا حد زیادی کاهش میشده،    اطلاعات ثبت  یها، امکان هک، حذف و دستکارداده  عیتوز
با خواهد بود و  تیؤشبکه قابل ر دیگر اعضای یبرا مار،یبه اطلاعات ب رمجازی  یدسترس ا ی رییهر گونه تغ ب،یترت نیبه ا .[17]شده است 

 ره یشده ذخ  عیتوز  یستمیصورت امن در سه  ب  را  افراد  یاطلاعات پزشک  تواندیم  [18]شبکه    یاز اعضاتعریف سطح دسترسی برای هر یک  
هر    ، ChainShieldپذیر نخواهد بود. در  برای دیگران امکان   ،یبه اطلاعات پزشک  رمجازی   یدسترس  ای   رییهر گونه تغ  ب،یترت  ن ید. به اکن

 ی در ارائه خدمات پزشک  تیامن  نیم به تض  تواندیروش م  نیکند ا  دییخود را تأ  تیهو  دیبا  شود،یچین عضو مکه در شبکه بلاک  یپزشک
 کمک کند. 

 (MediSave Moduleسازي اسناد پزشکی )پ( ماژول ذخیره
با ارتباط    این ماژول،  3در شکل  باشد.  می  MediSave  ماژولاز وظایف اصلی    های بیماران و نگهداری آنسازی اسناد پزشکذخیره
در سازی در قراردادهای هوشمند ندارند را  ذخیره   قابلیتکه  را    یپزشکحجیم  اسناد      Contractorماژول  و    MediMaskبین ماژول  

IPFS کند یسازی مذخیره . 
 
 

 

 هابا دیگر ماژول MediSaveماژول ارتباط  : 3 شکل

 

به سرور   ازیبدون ن  شبکه،  نی شده است. در ا  یمعرف  یتالیجید  یهالیسازی فاپروتکل انتقال و ذخیره   کیبه عنوان    IPFSکه  شب
شبکه   نی. اشودی مشخص مهش    کیمانند    کتایشناسه    کیو هر قطعه با    شوندیم  رهیذخ  (chunk)  صورت قطعاته  ب  هال یفا  یمرکز

قابل دسترس   نترنتیدر ا  تیبدون محدود  یکه اسناد پزشک  شودیو باعث م  کندیرا فراهم م  میبزرگ و حج  یهالیفا  یساز ره یامکان ذخ
 یها برابه آن  یامکان دسترسو    [19]  شودی جلوگیری میاسناد پزشکاز گم شدن و از بین رفتن  ،  IPFSبا استفاده از    همچنینباشند.  

منظور   نیا  یبرا  IPFS  شبکه  ماژول تحت  نیا  یبالا  ییو از سرعت و کارا  شودیو آسان فراهم م  عیصورت سره  مختلف ب  یمراکز درمان
کرده   رهیرا ذخ  تشبکه اطلاعا  نیکه در ا  ییاز سرورها  یکی  شود زمانیباعث می  MediSaveاز  استفاده    همچنین  .شودیبهره برده م

 .شود ریپذامکان گرید یها سرور قیبه اطلاعات از طر یاست خراب شود، دسترس
از   استفاده  ماژول  IPFSبا  این  اخت   شدهع یصورت توزه  ب  تواندی م  مارانیب  یاطلاعات پزشک  ،در  سازمان و دستگاه    نیچند  اریو در 

 صورت ه  و هر بخش مربوطه ب  شودینم  یسرور نگهدار  ک یصورت متمرکز در  ه  ب  مارانیب  یحالت، اطلاعات پزشک  ن ی. در اردیگقرار    یپزشک
 . [20] کند یاستفاده م مارانیها از اطلاعات ببخش ر یمستقل از سا مستقل و

 (MediMask Moduleسازي اسناد پزشکی )ت( ماژول گمنام 

در شود.  میسازی اسناد پزشکی استفاده  قبل از ذخیره   (Anonymization)   سازیبرای حفظ محرمانگی اطلاعات بیماران از روش گمنام
 یعات پزشکو فقط اطلا  شودی حذف مبیمار    یتماس، آدرس و ... از اسناد پزشکاز جمله نام، شماره  مارانیب  ی، اطلاعات شخصساختار  نیا

مختلف   یاطلاعات، در دسترس مراکز پزشک  تیو امن  یشخص   میبا حفظ حر  مارانیب  یپزشک  دحالت، اسنا  نی. در اماندیم  یباق  ماریمرتبط با ب
 .[21] ردیگیقرار م
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سازمان یا مرکز درمانی که ، ابتدا به پزشکی که در این سرویس توسط  مارانیب  یخصوص  میحفظ حر  یبرا  MediMaskماژول    4در شکل  
کند و سپس مشخصات بیمار را از آن اسناد حذف اسناد پزشکی بیمار را دریافت می  ،ی را داده است، از پزشکپزشک   هایداده  اجازه بارگذاری

 . دهدمیقرار  MediSaveکند و در نهایت اسناد را در اختیار کند و یک هش یا شناسه رمزنگاری شده به اسناد پیوست میمی
 

 

 

 هابا دیگر ماژول MediMaskماژول ارتباط  : 4 شکل                                                         

 
ها احساس  آن یاطلاعات پزشک یکه به دسترس یها در مواقعو حساس آن یاز اطلاعات شخص  ماران،یب یسازی اسناد پزشکگمنام با

ا  ن،ی همچن.  شودیم  یریجلوگ  شود،یم  یبه منظور بهبود خدمات پزشک  گریکدیبا    مارانیب  یاطلاعات پزشک   سهیروش، امکان مقا  نیبا 
ها با  آوری کرد که آنهای بیماران را برای مراکز تحقیقاتی جمعتوان تمام داده می  MediMaskهمچنین با استفاده از  است.    ریپذامکان

های بهتری برای درمان بیماران ارائه دهند. برای رمزنگاری و گمنام سازی داده از تابع درهم سازی حلها بتوانند راهدسترسی به این داده
SHA3    عنوان آخرین نسل الگوریتم بهSHA ی ارتباط یهاا لب در پروتکل باشد و در که،  یر قابل رمزگشایی بوده و برگشت پذیر نمی 
، شوندیاستفاده م  امیاعتبار پ  دییو تأ  یارائه رمزنگار  یحمل و نقل(، برا  هیلا   تی)امن TLS(Transport Layer Security)  امن، مانند

شماره تماس بیمار و ... توسط الگوریتم   -3تاریخ تولد بیمار،    -2نام بیمار،    -1در این ماژول اطلاعات بیمار شامل:  .  [22]  شد  داستفاده خواه
SHA3   می می هش  تگ  بیماران  اسناد  به  و  ماژول شوند  توسط  شده  رمزنگاری  تگ  همراه  به  بیماران  پزشکی  اسناد  سپس  شوند. 

MediMask به ماژول MediSave سازی انتقال داده خواهد شد.  برای ذخیره 
 ( Contractor Moduleث( ماژول قرارداد هوشمند )

ثبت   یبراو مراکز پزشکی است که  ان پزشک ن یقرارداد هوشمند ب کی Contractorماژول مشخص است،  5طور که در شکل همان
سازی امن و که امکان ذخیره  شودیاستفاده م  ومیاتر  چینبلاک  قرارداد هوشمند، از  نیساخت ا  ی. براشودیم  جادیا  ماریب  یاطلاعات پزشک 

 یکیصورت الکترونه  خود را ب  ی بیمارتوانند اطلاعات پزشکیم  پزشکان  ،ماژول  ن یکند. با استفاده از ایاطلاعات را فراهم م   یریناپذ  رییتغ
 توانندیقرارداد هوشمند، پزشکان م ن یبا استفاده از ا ن،ی. همچن[23] دارداطلاعات را  نیبه ا یدسترس بیماردر قرارداد هوشمند ثبت کنند و 

ها ارتباط برقرار کنند. با  با آن   یکیصورت الکترونه  ثبت کنند و ب  مارانیب  یهاش یآزما  ج ینتااسناد پزشکی و    خود را به همراه  یها صیتشخ
 شود.یم مارانیب یخصوص میو حر تیامن شیماژول باعث افزا نیحساس است، استفاده از ا اریبس یاطلاعات پزشک که نیتوجه به ا
 

 

 هابا دیگر ماژول Contractorماژول ارتباط  : 5 شکل
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انتقال    یراه حل امن و شفاف برا  کیبه عنوان    تواندیم  ماران،یب  یهاگذاری دادهاشتراک  یبر قرارداد هوشمند برا  یساختار مبتن
قرارداد هوشمند   کیساختار،    نی. در اردیمورد استفاده قرار گ  یپزشک  یو نهادها  یمراکز درمان  نیب  یو بهبود هماهنگ  یاطلاعات پزشک

است که    ییارهایو مع  طیقرارداد، شامل شرا  نی. اشودیم  جادیا  پزشک بیمارمراکز مختلف توسط    نیب  یپزشک   یهادادهگذاری  اشتراک  یبرا
 یکه تمام یو تنها در صورت ردیگیدر قرارداد هوشمند قرار م  مارانیب یساختار، اطلاعات پزشک ن یا در .شودیم  نییتع یتوسط مراکز پزشک

 طیو شرا  ارهایمع  نی. اشودیبرآورده شود، به اشتراک گذاشته م  پزشکانو    یمراکز پزشک  نیتوافق شده در قرارداد هوشمند ب  طیو شرا  ارهایمع
اجازه دسترس ا  ماران،یب  یبه اطلاعات پزشک  یشامل  از  استفاده   یو محرمانگ  یشخص   میو حفظ حر  تیامن  نیاطلاعات، تضم  نینحوه 

 مارانیب  کردن  اضافه  و  عضو   وندیپ  انتظار   ستیل  یبرا  هوشمند  قرارداد جادیانحوه    4  جدولالگوریتم  در    . باشدیم  مارانیب  یاطلاعات پزشک
 .است شده داده  نشان ستیل در

 ،یدر بخش پزشک  یو کارآمد  یثبت اسناد پزشک  یهاکاهش خطا  ،ی به کاهش سرقت اطلاعات پزشک  Contractorاز    استفاده
 یمراکز درمان  نیروش، تعامل ب  نی ا  ن،ی. همچنکندیکمک م  یاطلاعات پزشک  تیریمد  ی سازنهیو به  مارانی ب  یشخص  میو حر  تیبهبود امن

سلامت    یهاسازمان  یسوابق پزشک  یهایبه بخش نگهدار  مارانیاعتماد ب  نیهمچن  شود،یدرمان بهتر م  تیفیو ک  کندیتر مرا هماهنگ
 .ابدییم شیافزا

 پیشنهادي ساختار ج( پیکربندي 
شود که بتواند گیرندگان را ثبت  ابتدا به پزشک دسترسی داده میدهد. در این ساختار  یند کلی عملکرد سامانه را نشان میآفر  6  شکل

جا نام کند. در مرحله نخست پزشک برای ثبت گزارش خود و اضافه کردن بیمار به لیست انتظار، ابتدا گروه انتظاری که باید بیمار در آن 
دهد که امضا یید اطلاعات بیمار جهت امضا، بلاک را به بیمار میأکند. سپس پزشک برای تکمیل و تثبت شود را مشخص و انتخاب می

 ها متصل خواهد شد. کند. پس از آن که امضاها اعتبارسنجی شدند، بلاک بیمار جدید به زنجیره بلاک
سازی شود و سپس در  بیمار در بلاک جدید ابتدا نیاز است که اسناد پزشکی بیمار گمنام  هایدر مرحله بعد برای ثبت نظر پزشک و گزارش 

دهد و پزشک هش را در قرارداد هوشمند به  یک هش به پزشک می IPFSگردد. شبکه  بارگذاری می IPFSسازی در  سامانه جهت ذخیره
یند آکند. پس از تکمیل فریید می أنوشته شده توسط پزشک را ت  هایکند. بیمار هم مالکیت گزارش همراه نظر خود در رابطه با بیمار ثبت می

یید نهایی خواهد شد. برای أیند تآهای بیمار و مشخص شدن درجه اولویت بیمار توسط پزشک، قرارداد هوشمند وارد فردادهثبت گزارش  
ثبت قرارداد هوشمند در لیست انتظار پیوند، لازم است که مراکز پیوند عضو، قرارداد نوشته شده توسط پزشک را امضا کنند. سپس بیمار به 

 شود.لیست انتظار برای دریافت عضو اضافه می
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 دیاگرام نحوه ثبت بیمار توسط پزشک و اضافه شدن به لیست انتظار پیوند عضو : 6  شکل
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 نتایج
 گمنام  ماری که با استفاده از آن ابتدا اطلاعات ب  شد  داده  ارائه  3  جدول  در  SHA3بر    یمبتن   یتمیالگور  یاسناد پزشک  یگمنام ساز   یبرا

 .گرددیم یساز رهیذخ IPFSشبکه  در یپزشک سندو سپس  شودیم

 

 ماران یب  يهاداده  يسازگمنام يبرا SHA3  يرمزنگار  تمیالگور : 3 جدول

سازی شده برای  الگوریتم پیاده  4  گردد. جدول  میسازی  اطلاعات بیماران در قراردادهای هوشمند ذخیره  ،سازی اسنادپس از گمنام
 سازی و مدیریت لیست انتظار بیماران پیوند را ارائه داده است. ایجاد، ذخیره

 

 عضو وندیپ  انتظار ستی ل هوشمند قرارداد يبرا ي شنهاد ی پ ستمیس تمیالگور: 4 جدول
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در بلاک پزشکی  اسناد حجیم  بنگهداری  اصلی  مشکلات  از  بلاکه  چین  پروندهکارگیری شبکه  مدیریت  برای  پزشکی چین  های 
منجر به کاهش   IPFSکه استفاده از  شد    نشان داد   4  شکلاستفاده شد.    IPFSباشد که در این تحقیق برای حل این چالش از شبکه  می

( Gas)  گس  دیباقرارداد هوشمند  و انجام تراکنش در    یاندازراهبرای  های انجام تراکنش در شبکه اتریوم منجر شده است.  قابل توجه هزینه
 شودی م  نییهر واحد گس پرداخت کند. نرخ گس با توجه به ازدحام شبکه تع  یبه ازا  دیباکاربر    کیاست که    یانه یهز  گس،  نرخ   صرف شود.

 ی سازرهیذخ یهانهیهز  دیانجام شده منجر به کاهش شد هایشیآزما در IPFSاستفاده از   نشان داده شد 7  طور که در شکلهمان. [24]
 شد. 

 
 ن ی چدر مقابل بلاک IPFSبا  يشنهادی پ ستمیدر س یپزشک اسناد يسازرهیذخ يهانهیهز : 7 شکل

سرقت   ،یرقانونینفوذ    یبرا  ی ت یامن  یهادیبا تهد  های متمرکزسیستمدر    یوندیپ  مارانی ب  ستیل  یهاداده  گذاریی و اشتراکسازرهیذخ
 یساز رهیذخی  متمرکز برا   یهاستمیاستفاده از س  یطور کلهاقدامات مخرب همراه است. ب  ریسا  یاجرا  ایاطلاعات بدون اطلاع کاربران  

ن  یهاداده  مناسب  کاربران  ا  ،ستیمحرمانه  که  همچنندار  ینییپا  اریبس  تیامن  هاستمیس  نیچرا  و  پیوند    تیریمد  نی د  انتظار  در لیست 
  دا یپ  صی بالا تخص  تیبا اولو  رندگانیگ  نیصورت عادلانه به  که انتقال عضو ب  شوندیلازم را ندارند و باعث م  تیشفاف  یفعل  یهاستمیس

 ی بر فناور  یمبتن نینو کردیرو کیحاضر   مطالعهعضو،  وندیانتظار پ ستیل تی و امن تیفیها و بهبود کچالش نیحل ا یدر تلاش برا  نکند.
 . دهدیارائه م نیچبلاک
 

 گیري بحث و نتیجه

 ی عضو با استفاده از فناور  وندیپ  مارانیانتظار ب  ستیل  تیریمد  یبرا  ریپذاس یسامانه امن و مق  کی  یسازاده یپژوهش ارائه و پ  نیهدف ا
با    سهیمقا  دراین پژوهش    را بهبود بخشد.  یو عدالت در دسترس  یخصوص   میحر  ت،یاست که امن  شده  عیتوز  یساز رهیو ذخ  نیچبلاک
مشکلات   ،یسازره یبه عنوان بستر ذخ  IPFS  الگوریتم گمنام سازی و  اند، با افزودناستفاده کرده   نیچبلاک  یمشابه که از فناور  یهاستمیس

صورت امن و عضو به  وندیپ  ستیبه ل  یاسناد پزشک   وستیعلاوه، پبرطرف کرده است. به  زیرا ن  یپزشک  م ی حج  یهاداده   تیریمربوط به مد
 دارد. یبرتر یقبل  یهابا پژوهش سهیاست که در مقا ستمیس  ن یا یایمزا  گریاز د رییتغ رقابلی 

  ده یرا بهبود بخش  تیها و شفافداده  تیحفظ امن  ییتوانا  رمتمرکز،ی    یستمیراهکار با ارائه س  نیا  ،شد  مشاهده  5  جدول  در  که  طور  همان
 شده عی ها و توزداده  یریرناپذییچون تغ  ییهایژگیبا و  نیچبلاک  ی. فناوربخشدیعضو را بهبود م  صیدر انتقال عضو، عدالت تخص  ژهیو به و

 .کندیامن و شفاف انتقال عضو عمل م ستمیس کی جادیا  یبرا یقو یاه ی بودن، به عنوان پا
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 شابه م  هايوشبا ر يشنهادی پوش ر سهیمقا: 5 جدول

نوع شبکه   مرجع سال
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 ✓ ✓ IPFS ✓ ✓ اتریوم  هایبرید حل پیشنهادیراه 2023

2022 Hawashin اتریوم  خصوصی  [ 9]  و همکاران ✓  NA   

2021 Soni  و Kumar[8 ] اتریوم  هایبرید ✓  NA   

2021 Yahaya چین بلاک  ✓ ✓ نامشخص خصوصی  [ 11] و همکاران   

2020 Daniel   اتریوم  خصوصی  [ 12]و همکاران ✓ ✓ IPFS   

2019  Dajim [7]  نامشخص خصوصی ✓  NA   

2019 Alandjani [10]   نامشخص عمومی ✓  NA   

2017  Zouarhi[6]  اتریوم  خصوصی ✓  NA   

 

  ر یامکان پذ  رمتمرکزی   یهاستمیهستند را در س  ییحجم بالا   ی که دارا  یاسناد پزشک  یسازرهیذخ  IPFSپژوهش با استفاده از    نیا
 دایپ  اارتقا  مارانیب  تیهو  یسطح محرمانگ  شودیباعث م  یاسناد پزشک  یبرا  یساز با استفاده از روش گمنام  یشنهادی. در ساختار پکندیم

از   شودیباعث م  ماریب  یشدن اسناد پزشک  وستیبا پ  یشنهادیمحافظت خواهد شد. به علاوه، روش پ  مارانیب  یخصوص   میکنند و از حر
  وست یبا پ  توانیم  یشنهادی. در روش پابدیکاهش    یمراکز درمان  ایتوسط پزشکان    مارانیب  یاشتباه برا  یچیو نسخه پ  جینتا  یسازرهیذخ

 را کاهش داد. یاشتباه پزشک های از گزارش  یریگجهینت یخطاها ،یو مراکز درمان هاشگاه یتوسط پزشکان، آزما مارانیب یاسناد پزشک
 رقابلی   تیماه  لیبه دل  نیچپس از ثبت در بلاک  یپزشک   یهارو است. اصلاح داده هروب  زین  ییهابا چالش  یشنهادیحال، روش پ  نیا  با
ممکن    ،یها توسط مراکز درمانبلاک  دییأبه ت  از ین  لیها به دلثبت داده  نییسرعت پا  ن،یبر است. همچندشوار و زمان  یبودن آن، کار  رییتغ

 ساز باشد. مشکل یاضطرار طیاست در شرا
 ی در اصلاح اطلاعات پزشک  لیها و تسهداده  قی بهبود سرعت عمل ثبت و تطب  یبرا  ییکه راهکارها  شودیم  شنهادیپ  نده،یآ  قاتیتحق  یبرا

انتظار    ستیل  تیریآن در مد  ییکارا  شیو افزا  یدر مراکز درمان  ستمیس  نیتر اگسترده   رش یباعث پذ  تواندیموارد م  نیشود. بهبود ا  یبررس
 . دعضو شو وندیپ مارانیب
 ی عضو را بهبود داده و اعتماد عموم   وند یپ ند یتا فرآ رد یقرار گ رانیگمیمطمئن در دسترس تصم یبه عنوان ابزار تواندیم  یشنهادیپ ستمیس
 دهد. شیرا افزا یاتیح ند یفرآ نیبه ا
عضو ارائه شده است.   وندیپ  مارانیانتظار ب  ستیل  تیریمد  ینوآورانه برا  یروش،  IPFSو    نیچبلاک  یاز فناور  یریگپژوهش، با بهره   نیدر ا

 ی خصوص  میتوانسته است مشکلات مربوط به حر  ،یامن اسناد پزشک  یساز رهیو ذخ  مارانیاطلاعات ب  یساز گمنام  قیاز طر  یشنهادیروش پ
را به   مارانی استفاده از اطلاعات حساس ب  او سو   یامکان دستکار  رمتمرکز،یبا استفاده از ساختار    کردیرو   نیرا حل کند. ا  اهداده  تیو امن

و عدالت    یخصوص  میاز جمله حفظ حر  یمهم  یازهای، توانسته است نریپذاس یامن و مق  یپژوهش حاضر با ارائه ساختار.  رساندیحداقل م
مشارکت کنند    ندین فرآیدر ا  یشتریبا اعتماد ب  توانندیو اهداکنندگان م  مارانیب  ستم،یس  نیعضو را پاسخ دهد. با استفاده از ا  وندیپ  ندیدر فرآ

 . ندیحاصل نما نانیاطلاعات خود اطم تیو از صحت و امن
 

 تعارض منافع 

 کنند که تعارض منافع وجود ندارد. یید میأنویسندگان ت
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 حمایت مالی 

 باشد. نامه کارشناسی ارشد دانشگاه صنعتی ارومیه انجام شده است و فاقد حمایت مالی میپایاناین کار در قالب 
 

 کد اخلاق

زال پایان نامه مرتبط در مدیریت امور پژوهشی دانشگاه صنعتی ارومیه وپروپ .باشندهای صنعتی فاقد فرایند صدور کد اخلا  میدانشگاه  
 مصوب گردیده است. 355/86102به شماره  19/01/1402در تاریخ 

 

 سهم مشارکت نویسندگان 

 باشند. های مختلف فعالیت داشته و از سهم مساوی برخوردار میتمامی نویسندگان در بخش
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