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Introduction: Healthcare as an industry has unique requirements such as patient security and 

privacy, interoperability, sharing, transmission, and access control of patient data. On the other hand, 

the advantages of blockchain technology and the compliance of these advantages with the 

requirements of the health industry have encouraged researchers to investigate the methods of 

applying blockchain in healthcare. The rapid increase in blockchain and health research has created 

many applications. Despite the high potential of this technology for health applications, there are still 

challenges to be reviewed. In this article, we provide a narrative overview of blockchain applications 

and challenges in the healthcare industry. 

Method: In this narrative review, published studies until October 2022 that were accessible in 

PubMed, IEEE Xplore, Web of Science, and Scopus databases were searched; from 254 related 

studies, 171 were identified by their titles, and finally, after applying inclusion and exclusion criteria, 

30 articles were selected to be reviewed. 

Results: The results showed that 10 applications of blockchain technology in healthcare are as 

follows: safe sharing of health data, establishing electronic medical records, medical record tracking, 

opioid prescription tracking, deep learning, drug supply chain, clinical trials, COVID-19 pandemic 

management, and remote patient monitoring. The application of blockchain technology in healthcare 

also has challenges such as interoperability, security and privacy, immutability, scalability, patient 

engagement, transparency, and confidentiality. 

Conclusion: The compatibility between the requirements of the health industry and the 

characteristics of the blockchain has created a suitable platform for the use of this technology in the 

health industry. However, there are challenges in the path of these applications that must be solved. 
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 مقاله پژوهشی  

انتقال و کنترل  ،گذاریاشتراک ،یهمکار تیقابل ،خصوصی میحر و تیچون امن یالزامات منحصر به فرد یحوزه سلامت دارا مقدمه:

 به یهاروش یمحققان به بررس بیبا الزامات سلامت، سبب ترغ هاتیمز نیو مطابقت ا نیبلاکچ هایتیمز ی. از طرفباشدیم یدسترس
کرده است.  جادیا یاریبس یو سلامت، کاربردها نیبلاکچ پیرامون قاتیتحق عیسر شیافزا نیدر سلامت شده است. ا نیبلاکچ یرکارگی

 یمرور ،این مطالعه درشود.  یبررس دیوجود دارد که با هاییدر سلامت، هنوز چالش یرکارگیبه  یبرا یفناور نیا یبالا لیبا وجود پتانس
 سلامت ارائه شده است.صنعت  در نیبلاکچ هایبر کاربردها و چالش ییروا

و  PubMed ،IEEE Xplore  ،Web of Science هایگاهیموجود در پا 2022 مطالعات انجام شده تا اکتبر ،ییمرور روا نیدر ا روش:

Scopus  30 تینها ورود و خروج، در یارهایشد. پس از اعمال مع ییمقاله بر اساس عنوان شناسا 171مطالعه مرتبط،  254جستجو و از 
 انتخاب شد. یبررس یمطالعه برا

 یپرونده پزشکایجاد  سلامت،  هایداده منیا گذاریند از: اشتراکادر سلامت عبارت نیکاربرد بلاکچ 10، جینتابراساس  :نتایج

 تیریمد ،ینیبال هایییدارو، کارآزما نیمأت رهیزنج ق،یعم یریادگی ،یونیمواد اف زیتجو یریرهگ ،یسوابق پزشک یریرهگ ،یکیالکترون
 میحر و تیامن ،یهمکار تیند از: قابلاعبارت های بلاکچین در سلامتهمچنین چالش .دور از راه مارانیو نظارت ب 19-دیکوو یپاندم

 و محرمانه بودن. تیشفاف مار،یب یریدرگ ،یریپذاسیبودن، مق رییقابل تغ ریغ ،یخصوص

کرده  جادیدر سلامت ا یفناور نیا یرکارگیبه یمناسب برا یبستر ن،یبلاکچ هاییژگیالزامات سلامت و و نیتطابق ب گيري:نتيجه

 حل شود. دیکاربردها وجود دارد که با نیا ریدر مس زین هاییوجود چالش نیاست؛ با ا
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 مقدمه
و با انتشار مقاله  2008 برای اولین بار در سال فناوری بلاکچین

، توسط فرد یا افرادی با نام مستعار «کوینکاغذ سفید بیت»
عنوان اولین  به کوینمعرفی شد. بیتساتوشی ناکاموتو به دنیا 

سزایی در شناسایی و معرفی  سهم به کارگیری عملی بلاکچینبه
اما اگر گمان شود تنها کاربرد این فناوری  ؛این فناوری داشته

 به .است شود بیراههبه روابط مالی یا تجاری محدود می صرفاً
عات برای شفافیت لادر هر مورد که ثبت اط بلاکچین طور کلی
برداری علمی از آنان جهت اثبات حقوق افراد یا بهرهو به موضوع 

 .[1،2] شوداستفاده می ضرورت دارد،
کل توزیع شده و در یک  بلاکچین اطلاعات را در یک دفتر   

های دستگاهبین همه ( decentralized) متمرکزوضعیت غیر
ذخیره  ،محاسباتی که قسمتی از معماری بلاکچین هستند

کنندگان در کند. ساختار آن بین کاربران شبکه )مشارکتمی
 ها( به صورت همتاکنندگان تراکنشتراکنش( و ماینرها )تسهیل

کل قابلیت ارائه یک  دفتراین  است.( Peer to peer) همتابه
های اجماع، استفاده از مکانیسمسازی قابل اعتماد با ذخیره

براساس  [.3]کند فراهم میرا کردن  امضاهای دیجیتال و هش
عنوان یک صنعت  حوزه سلامت بهو همکاران  McGhinنظر 

خصوصی  دارای الزامات منحصر به فردی چون: امنیت و حریم
ها، کنترل گذاری و انتقال دادهاشتراک همکاری و به بیمار، قابلیت

های خاص مربوط به حفظ های بیمار، نگرانیبه دادهدسترسی 
سیم و تلفن های بیخصوصی که ناشی از استفاده شبکه حریم

 Internet Of) های پوشیدنی و اینترنت اشیاهمراه و فناوری

Things )IOT [.3]باشد می 
مدیریت های بلاکچین )مزیتبنابر الزامات صنعت سلامت و    

ها، مالکیت امنیت و حریم خصوصی دادهغیرمتمرکز، بهبود 
و  قابلیت  اعتماد، شفافیت و استحکامها، در دسترس بودن / داده

برای استفاده در صنعت سلامت مناسب  (، این فناوریهاد دادهأییت
از مزایای  ،و همکاران Kuoبراساس نظر  .(1)جدول  است

شده سنتی های توزیع داده مقایسه با پایگاه کلیدی بلاکچین در
حوزه سلامت را نسبت  طور نسبی استفاده از بلاکچین در که به

دهد، مدیریت های توزیع شده سنتی برتری میبه پایگاه
های کاربردی غیرمتمرکز آن است؛ چرا که بلاکچین برای برنامه

نفعان تمایل به همکاری با یکدیگر بدون یاست که ذمناسب 
علاوه بر آن این  [.1] باشددارند می را کنترل یک واسط مرکزی

های شبکه واقعیت که اطلاعات موجود در بلاکچین بین تمام گره
ذینفعان کند و به ایجاد می شود، یک فضای شفاف و بازتکرار می

دهد تا بدانند خصوص بیماران اجازه می مراقبت بهداشتی و به

آن علاوه بر . شودزمانی استفاده می چه کسی و ها توسط چهداده
های مراقبت بهداشتی در برابر از بین تواند از دادهبلاکچین می

افزارها  ها، فساد حملات امنیتی مانند حمله باجرفتن احتمالی داده
یک دنباله  این است که بلاکچینبعدی  مزیت [.4] محافظت کند

های مدیریت حسابرسی تغییرناپذیر است؛ چرا که سایر سیستم
روزرسانی و حذف  توابع ایجاد، خواندن، بهداده سنتی از  پایگاه

 که بلاکچین تنها از توابع ایجاد حالی کند، درها پشتیبانی میداده
  توان اطلاعات را بهبنابراین می ؛[5] کندو خواندن پشتیبانی می

و بدین  عنوان یک مبدل غیرقابل تغییر در بلاکچین ثبت کرد
 [.1] باشدمی سلامتسازی سوابق ترتیب مطابق با الزامات ذخیره

های پایگاه باشد. در سیستممی اصالت منابع داده ،سومین مزیت
  هتواند باصالت منابع داده دیجیتال می داده توزیع شده سنتی

که در بلاکچین  حالی وسیله مدیر سیستم تغییر داده شود؛ در
های رمزنگاری و مالک پروتکله وسیله ها تنها باصالت داده

دسترس  چهارمین مزیت استحکام و در [.5] کند تواند تغییرمی
 است ی توزیع شدهژتکنولوبلاکچین باشد. اگرچه ها میداده بودن

اما برای رسیدن  ،شودو بنابراین دچار مشکل تک منبع خرابی نمی
 چرا که هرها هزینه زیادی دارد )به سطح بالایی از تکرار داده

مزیت پنجم   [.1] کند(داری مینگاهگره یک کپی کامل از آن 
تواند برای پشتیبانی از قراردادهای هوشمند است که می

ریزی قوانینی که به بیماران امکان کنترل نحوه اشتراک یا برنامه
 گیرد مورد استفاده قرار ،دهداستفاده از سوابق بهداشتی خود را می

امنیت و کلیدی بلاکچین مربوط به بهبود مزیت ششم و  [.2]
های رمزنگاری خصوصی با استفاده از الگوریتم حریم حفظ
های رمزنگاری برای چرا که با استفاده از الگوریتم [.1]باشد می
شود فقط های ذخیره شده در بلاکچین، اطمینان حاصل میداده

دارند، را ها کاربرانی که مجوزهای قانونی برای دسترسی به داده
و بدین ترتیب امنیت و  دادهها را انجام توانند رمزگشایی آنمی

بر این، از آنجا  خصوصی اطلاعات را بهبود بخشند. علاوه حریم
که هویت بیماران در بلاکچین با استفاده از کلیدهای رمزنگاری 

های بیمار بدون فاش شدن داده شود، ممکن استمستعار می
اشته اشتراک گذ به سلامت نفعان مراقبتیهویت بیمادر بین ذ

های تطابق بین الزامات صنعت سلامت و مزیت [.2] شود
محققان به بررسی کاربردهای بلاکچین در ه بلاکچین سبب شد

و همکاران  Kuo به عنوان مثالصنعت سلامت بپردازند. 
پژوهشی در زمینه کاربردهای بلاکچین در حوزه زیست پزشکی 

مروری و همکاران نیز  Agbo دادند.و مراقبت سلامت انجام 
مند به ادبیات فناوری بلاکچین و کاربردهای این فناوری در نظام

 [27]و همکاران Ramzan اند. همچنینحوزه سلامت داشته
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 ی رافناور نیشده با استفاده از ا لیبرتر تکم یبهداشت یهاپروژه
 [.1،2]اند دادهمورد بحث قرار 

هایی یا نمونه کاربردهدف از این پژوهش فقط شناسایی موارد    
در حوزه سلامت  بلاکچین های کاربردی مبتنی براز برنامه

های کاربردهای مراقبت ها و چالشنیست، بلکه درک محدودیت
هدف . پژوهش است این بلاکچین نیز از اهداف سلامت مبتنی بر

هایی برای تحقیقات ها، آشکار کردن زمینهاز ارائه این چالش

 بنابراین ؛ها ارائه شودیی برای این چالشهاحلاست تا راهآینده 
با توجه به اهداف کلی، این مطالعه به دنبال دستیابی به اهداف 

 :خاص زیر است

 درمان و  ساالامت وبلاکچین در بخش  هاینشااان دادن کاربرد
 .این حوزهعملکرد  آن در بهبودنقش 

 به کارگیری بلاکچین در هر یک از کاربردها.های بررسی چالش 

 

 فواید بلاكچين در كاربردهاي مراقبت سلامت :1 جدول

 هاي بلاكچينویژگی حوزه سلامت
 هاداده رمتمرکزیغ تیریمد ستمیس کی ازمندیشده وجود دارد، ن عیتوز نفعانیکه در آن ذ سلامت یهامراقبت تیماه

 یدسترس نفعانیآن همه ذ که درکه نیاز به مرجعیت مرکزی ندارد باشد  رمتمرکزیچارچوب غ اینتواند یم نیاست. بلاکچ
 .اشندداشته ب کسانی سلامت به سوابق یاکنترل شده

 مدیریت غیرمتمرکز

 نیها در بلاکچتمام داده. شودمیشده در آن  رهیسلامت ذخ یهاداده تیامنسبب بهبود  نیبلاکچ یریناپذرییتغ تیخاص
 یدهایبا استفاده از کل هادادههمچنین شوند. یاضافه م یزمان بیو به ترتو دارای برچسب زمان شده  یرمزگذار
 شده و امکان مخفی کردن هویت بیمار وجود دارد. رهیذخ زنجیره یور یرمزنگار

 هاخصوصی داده بهبود امنیت و حریم

ها مورد سوء استفاده آن یهاکه داده و مطمئن باشندداشته را  شانیهاو نحوه استفاده از داده کنترل مالکیتدیبا مارانیب
 یهاپروتکل قیاز طر بلاکچین داشته باشد.وجود  ییاهسوء استفاده نیوقوع چن صیتشخ یبرا یابزار دیبا. ردیگیقرار نم
 کند.یالزامات کمک م نیهوشمند به رفع ا یو قراردادها یرمزنگار

 هامالکیت داده

 رایز ؛شودیم نیتضم شده رهیذخ یهادر دسترس بودن داده ،شودهای شبکه تکرار میبلاکچین بین گرهکه  ییاز آنجا
 است. مقاوم هادسترسی به داده برای یتیحملات امن یبرخو  در برابر از دست دادن ستمیس نیا

 در دسترس بودن / استحکام

کند. یم جادیشده ا عیتوز سلامت یکاربرد یهابرنامه رامونیاز اعتماد پ ییفضا باز و شفاف، تیماه دلیل بلاکچین به
 کند.یم لیتسه سلامت حوزه نفعانیرا توسط ذ ییهابرنامه نیچن رشیامر پذ نیا

 شفافیت و اعتماد

از  ییهادر حوزه یژگیو نیاست. ا دییأقابل تها صحت و اعتبار آن ،های ذخیره شدهداده رمز نشده به متن یبدون دسترس
 .باشدمی دیاست مف یسوابق الزام دییکه تأ (مهیب یو پردازش ادعا ییدارو نیتأم رهیزنج تیریمانند مدسلامت )

 هاداده قابلیت تائید

 روش

 . روایتی است مروری نوع پژوهش حاضر از 

 جستجو استراتژی 
 معتبر بانک اطلاعاتی چهار مرتبطبرای دریافت مقالات 

PubMed ،IEEE Xplore ، Web of Science و
Scopus  های اطلاعاتی بدون اعمال بانکجستجو گردید. این

چه در  اگرجستجو قرار گرفتند.  هیچ محدودیت زمانی مورد
هیچ محدودیت زمانی وجود  این مطالعهپروتکل جستجوی 

منتشر  2015پس از سال اما همه مقالات انتخاب شده ، نداشته
تمرکز بر  20015تا  2008های که بین سال اند؛ چراشده

یند آمنظور انجام فر به کاربردهای مالی بلاکچین بوده است.
 .زیر استفاده شد یکلیدواژه و استراتژی جستجوپنج جستجو از 

“blockchain” AND (“health” OR “medic” 

OR “biomedic” OR “clinic”)  
  معیارهای ورود 

 کاربرد بلاکچین در بخش  مربوط به مطالعات
  مراقبت سلامت

 های کاربرد ها و نگرانیچالش مربوط به مطالعات
  سلامت های مراقبتبرنامهبلاکچین در 

 انتشار مقاله به زبان  شامل های ورودرمعیا سایر
 است.کامل مقالات  دسترسی به متن و انگلیسی

 های خروجرمعیا 

 هایی غیر از کاربرد بلاکچین در حوزه مطالعات
 سلامت

 هایی غیر فناوری شامل کاربردهای مطالعاتی که
 در حوزه سلامت بودنداز بلاکچین 

 به سردبیر و چکیده  و فصول کتاب، نامه هاکتاب
 .حذف شدندنیزها همایش

 انتخاب مطالعات 
داده با استفاده از استراتژی جستجو و کلمات کلیدی، چهار پایگاه 

 PubMed، 90مقاله در پایگاه  54 مورد جستجو قرار گرفتند و
 Web ofدر پایگاه مقاله IEEE Xplore ،45 مقاله در پایگاه

Science مقاله نیز در پایگاه  65 وScopus 254 )در مجموع 
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 بر حسب عنوان این مقالاتپس سیافت شد. پایگاه(  4در مقاله 
مقاله برای  49گزینش شدند که در این مرحله تعداد مقالات به 

مقاله  IEEE Xplore ،39 مقاله برای PubMed ،35پایگاه 
 Scopusمقاله برای پایگاه  48و  Web of Scienceبرای 

کاهش یافت.  پایگاه( 4برای  مقاله 171 )در مجموع

غام و مقالات تکراری و غیرقابل دمقاله با هم ا 171سپس این 
دسترسی آزاد به صورت دستی حذف شدند تا تعداد مقالات به 

 40و  مطالعهاین مقالات چکیده  در مرحله بعد مقاله رسید. 110
، نهایت و پس از بررسی متن کامل در .از این فیلتر خارج شدمقاله 

 .(1)شکل  مقاله وارد مطالعه شدند 30

 

 

 فرآیندگزینش مقاله از بين مقالات مرتبط :1 شکل

 نتایج
در حوزه سلامت دارای کاربردهای مختلفی  بلاکچینفناوری 

 سلامت فناوری در صنعتاین  به کارگیری، اما (2 )شکل است
و برای بیان این کاربرد .(3 )شکل هایی نیز همراه استبا چالش

 
  مقاله بررسی شد. در ادامه این کاربردها 30در مجموع  هاچالش 

 تشریح شده است.و گرفته  مورد بحث و بررسی قرارها و چالش

 

 

 كاربردهاي بلاكچين در سلامت :2 شکل
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 هاي بلاكچين در سلامتچالش :3 شکل

 كاربردهاي بلاكچين در سلامت 
 هاي سلامتداده یمنگذاري ااشتراک 

محاسبات  ،یهوش مصنوع، بلاکچین هایحوزهدر  شرفتیبا پ
سازی و بازیابی ذخیره یهاستمیس به ازین ،هاکلان دادهو  یابر

شود. سوابق پزشکی ایمن و غیرمتمرکز بیش از پیش حس می
، کندیرا حل م یسازرهیمشکلات ذخ یابر یسازرهیذخ چه اگر
 شبکه دشوار است. قیرکوردها از طر یمنا یگذاراشتراک به اما
وابسته به  تیمشکل احراز هو ،بلاکچینمتمرکز  غیر تیاهم

های پزشکی را فراهم داده منیشخص ثالث را حل و انتقال ا
مفهوم سکویی است که  Medi-Blockعنوان مثال به .کندمی

ایمن  یگذاراشتراک یرا برا یابر یسازرهیو ذخ بلاکچین
 نیاعتماد ب یمعمار نیا کرده است.ادغام  یپزشک یهاداده

 یپزشک یهاداده یابیباز یرا برا مارستانیو مقامات ب مارانیب
 و تیمشکل موجود در مرحله احراز هوکه  چرا دهد،یم شیافزا
 تیروش احراز هو از یشنهادیمدل پدر  .کندیرا حل م تیامن

 نیشخص ثالث ببه حفظ اعتماد  یبرا BANبر منطق  یمبتن
کاهش  با ن،یبر اعلاوه. شده استو کاربر استفاده  دادهدهنده ارائه

الزامات  ،های پزشکیپرونده دسترسی به نهیزمان و هز نیانگیم
 میحر ،یکپارچگی حفظیعنی  یسوابق پزشک یگذاراشتراک به

 [.6] کندیو دردسترس بودن را برآورده م یخصوص

 پرونده پزشکی الکترونيکی 

یکی از موارد رایج استفاده از بلاکچین در حوزه سلامت تنظیم     
ها که گاهی از EMRهای پزشکی الکترونیکی است. پرونده

 Electronic) عنوان پرونده الکترونیک سلامتبه هاآن

Health Record) EHR  شخصی یا پرونده سلامت
(Personal Health Record) PHRشود با نیز یاد می

های شخصی، پزشکی یا سلامت افراد مدیریت دادهنگهداری و 

های دلیل برخورداری از ویژگیبه کچینلاب .در ارتباط است
ها، قابلیت اطمینان، تمرکز، تغییرناپذیری، اثبات دادهعدم

خصوصی،  استحکام، قراردادهای هوشمند، حفظ امنیت و حریم
مناسب سازی و مدیریت سوابق پزشکی الکترونیک برای ذخیره

های عمومی اروپا پردازش . مقررات حفاظت از داده[1] است
ها را ممنوع های شخصی بیماران بدون رضایت صریح آنداده
گذاری اشتراک . این فناوری در کنار تسهیل به[7] کندمی
دهندگان، های بیمار در بین ذینفعان مختلف مانند ارائهداده

راک، پردازش یا استفاده از گران کنترل نحوه اشت محققان و بیمه
برخی از موانع موجود در [. 1] دهدها را به شخص بیمار میداده

EHR به دلیل عدم ) مبتنی بر بلاکچین شامل قابلیت همکاری
)حجم بالای اطلاعات بالینی(،  پذیریوجود استانداردها(، مقیاس

شان هایدرگیری بیمار)همه بیماران مایل یا قادر به مدیریت داده
 . [8] ستا هاخصوصی و نبود مشوق نیستند(، امنیت و حریم

عنوان مثال نهاد شده است. بهشهایی نیز برای این موانع پیحلراه
های پذیری و باتوجه به حجم بالای دادهبرای رفع چالش مقیاس

های مراقبت سلامت را روی ابر ذخیره و فقط توان دادهبالینی می
 .[9] را روی زنجیره ذخیره کرد هاگر به دادهاشاره

های ذخیره شده روی خصوصی داده در زمینه امنیت و حریم    
های بیمار ارائه شده های رمزنگاری دادهبلاکچین نیز برخی طرح

و همکاران یک روش کنترل  Husseinعنوان مثال  . بهاست
اند که از ها ارائه دادهEMR دسترسی مبتنی بر بلاکچین برای

طول موج گسسته و الگوریتم ژنتیک با هدف افزایش امنیت  تغییر
همچنین  .[10] سازی عملکرد سیستم استفاده کرده استو بهینه

شود که در آن یک طرح امضای مبتنی بر ویژگی نیز پیشنهاد می
های پیام به بلاکچین تواند پیامی را که بر اساس ویژگیبیمار می

یید أفشای اطلاعات حساس تشوند را بدون نیاز به ااضافه می
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دهد که روش پیشنهادی در برابر کند. این پروتکل نشان می
 .[11] حملات تبانی مقاوم بوده و ازنظر محاسباتی ایمن است

 PHR وEHR  کارآمدتر متخصصان یدر دسترس یدیکل ینقش 
دست آوردن  حال، به نیدارند. با ابه سوابق سلامت  مارانیو ب

 دهندگان مختلفارائه نیکه در بی یهااز داده کپارچهی دگاهید کی
 یهاطور خاص، پروندهدشوار است. به هشد عیسلامت توز مراقبت
 کپارچهیمختلف پراکنده هستند و  یهامعمولاً در مکان سلامت

توان پرونده سلامت می بلاکچینبا استفاده از فناوری  .ستندین
 به داد. همکاری ارائه، یکپارچه و با قابلیت شدهعیتوزشخصی 

 اندارائه کرده  PHRمدل کی همکاران و Roehrsعنوان مثال 
و  بلاکچین یرا با استفاده از فناور شدهعیکه سوابق سلامت توز

 هاآن. کندیم کپارچهی  OpenEHR یهمکار تیاستاندارد قابل
را  یرساختیکه ز اندکرده یرویپ OmniPHR یاز مدل معمار

شده و قابل تعامل  عیتوز PHR کی یاز اجرا کند کهیم فیتوص
  .[12] کندیم یبانیپشت

 رهگيري سوابق پزشکی 

دهه گذشته سلامت در  کیالکترون یهاو تبادل پرونده جادیا
ای گونهها بهآن اما روند ؛است افتهیتوسعه  یطور قابل توجهبه

ها، این پرونده فقدان قابلیت همکاری بیندلیل به بوده است که
شود و یم عیتوز مراقبت سلامتمرکز  نیدر چند مارانیسوابق ب

 یمنیکند که ممکن است ایم جادیرا ا ینیو بال یفن یهاچالش
مندی از دلیل بهره به بلاکچین .ندازدیرا به خطر ب مارانیب

هایی چون قابلیت همکاری، غیرمتمرکز بودن و ویژگی
در زمینه رهگیری سوابق پزشکی قابل  تواندمی ،تغییرناپذیری

بر  یمبتن ستمیس کیهمکاران  و Margheriاستفاده باشد. 
 اندهکرد شنهادیپسلامت  سوابق أمنش رهگیری یبرا بلاکچین

مطابق با  این سکو .شود یکپارچه موجود EHR اتواند بیکه م
با استفاده از ادغام فرآیند و سلامت بوده  یاستانداردها نیآخر

 خصوصی بیمار را امضای دیجیتال در معماری پیشنهادی، حریم
: کنداساسی استفاده می اهرماز دو  سکو نیانیز حفظ کرده است. 

 شرکت مراقبت یسازکپارچهی :مانند یالمللنیب یاستانداردها( 1
 (Integrating the Healthcare Enterprise) سلامت

IHEسطح هفت سلامت ، (Health Level Seven 

International )HL7 یبهداشت یهامراقبت یو منابع تعامل 
 Fast Healthcare Interoperability) عیسر

Resources )FHIR 2و  ،یهمکار تیبه قابل یابیدست یبرا )
به  FHIRبر  یبا منابع مبتنمدل ادغام و  أمنش جادیا ندیفرآ

اهداف متعدد، ازجمله  یبرا ستمیدهد تا از سیاپراتورها اجازه م
 یمختلف )به عنوان مثال برا یهاها در سازمانداده قیتطب

 تیرضا یزی( و ممیسلامت طول یهاپرونده جادیاز ا تیحما
 .[13] استفاده کنند نیز ماریب

 رهگيري تجویز مواد افيونی 
دلیل داشتن  های فعلی رهگیری تجویز مواد افیونی بهسیستم

پزشکان، معمای تجویز  ها، خریددادهمعایبی چون احتکار 
پذیر فاقدکارایی های متمرکز و آسیبازحد مواد افیونی و دادهبیش

دهندگان مراقبت سلامت انگیزه زیادی لازم هستند. امروزه ارائه
چراکه هزینه کمتر و بازده بیشتری  ،برای تجویز مواد افیونی دارند
دلیل سود   ها نیز بهداروخانهکنند. از مراقبت بیمار دریافت می

این کار دارند.  ناشی از تولید و توزیع مواد مخدر تمایل زیادی به
، دهدبر این مصرف مواد مخدر به بیماران نیز انگیزه می علاوه

تواند با ناامیدی همراه باشد. چراکه دوران نقاهت برای بیماران می
مواد مخدر کمک ها که به افزایش اپیدمی برای جبران این مشوق

تواند یک شبکه معتبر می بلاکچینیک سیستم مبتنی بر ، کندمی
های مرتبط با مواد ها برای ذخیره تراکنشاز بیمارستان و داروخانه

 چنین سکوی توزیع مخدر به صورت ایمن و پاسخگو فراهم کند.
به  ،باشدها میگذاری دادهای که مجاز به اشتراکشده
ها نیز دهد که به سایر دادهاین امکان را میدهندگان ارائه

تری درمورد تجویز مواد مخدر دسترسی داشته و تصمیم آگاهانه
دهندگان سلامت به ارائه  SecureRxبگیرند. به عنوان مثال

 هایمیو تصم کرده دییرا تأ ماریب خچهیدهد تا تاریاجازه م
 یهاستمیس .رندیمخدر بگ یداروها زیدر مورد تجو یاآگاهانه

 یزیتجو یاز داروها استفاده یابیاز نظر رد یفعل یدارو زیتجو
سوابق  ینگهدار لیپتانس SecureRxمحدود هستند. چارچوب 

ثر و کارآمد اطلاعات ؤم یگذاراشتراک امکان تجویزها را دارد تا
 میو حفظ حر یمنیا نیحال تضم نیها و در عدر مورد نسخه

حوزه مواد محققان  همچنین. [14] را فراهم کند هاداده یخصوص
 به بودن، کیفیت داشتن، در دسترسچون  هاییبا چالشافیونی 

های اطلاعاتی و حفظ حریم مخفی کردن سیستمموقع بودن، 
 ها مواجه هستند. خصوصی داده

 هایو کاربرد هاتیقابل، هایژگیا توجه به وب نیبلاکچفناوری 
 یحلرا دارد که با ارائه راه لیپتانس نیا ع،یصنا ریآن در سا یفعل

 و قیتحق ندیفرآ یبرا یخصوص میو حفظ حر ترمنیکارآمدتر، ا
ها چالش نیرفع ا یبرا کنندهلیعنوان تسه ها، بهداده تیریمد

 .[15] عمل کند

 یادگيري عميق 
در حوزه یادگیری عمیق محققان همواره به دنبال استخراج 

دهد ینشان م ریمطالعات اخهایی با بیشترین کارایی هستند.  مدل
ها آموزش از داده یادیبا استفاده از حجم ز قیعم یریادگکه اگر ی



 ، دوره نهم، شماره سوم1401پایيز    مجله انفورماتيک سلامت و زیست پزشکی

 

187                     180-192Journal of Health and Biomedical Informatics 2022; 9(3):  

 

 .ابدییم میتعم یو به خوبعملکرد بهتری داشته شود،  داده
مراکز ، هاشگاهیآزما ها،مارستانیمانند ب ییهاسازمانبنابراین 

 گذاشته وخود را به اشتراک  یهاداده توانندیم رهیو غ یقاتیتحق
 ینگراناما ؛ [16] کنندتر ایجاد ی عمیق مناسبریادگیمدل  کی

 یرگذااشتراکی، پزشک یهادر داده یخصوص میحفظ حر یبرا
. برای رفع چالش کندیمحدود مرا متعدد  یهاسازمان نیها بداده

توان از خصوصی، می ها با حفظ حریمگذاری دادهاشتراک
و همکاران  Kumarعنوان مثال  استفاده کرد. به بلاکچین

 یخصوص میها با حفظ حرداده یدر اشتراک گذار هایی کهچالش
، بلاکچینرا بررسی کرده و با ترکیب یادگیری عمیق و  وجود دارد

مدلی برای تشخیص زودهنگام سرطان ریه از روی تصاویر 
 .[17] انداسکن ارائه کردهتیسی

Durga  بلاکچیناز ترکیب یادگیری عمیق و  و همکاران نیز ،
 عیگسترش سراند. استفاده کرده COVID-19تشخیص  برای

 مشکلاتقابل اعتماد، از  شیآزما یهاو کمبود مدل روسیو
 .شوندیدر نظر گرفته م COVID-19 صیدر تشخ یاصل

-COVIDهوش مصنوعی تا حدودی بار تشخیص گسترش 

هوش  کیکلاس یهاکیتکناما  ؛[18] را کاهش داده است 19
 یسازرهیاغلب به ذخ کنندهینیبشیپ توسعه مدل یبرا یمصنوع

 شده یمحاسبات یدگیچیدارند که منجر به پ ازیها نو آموزش داده
غلبه  یبرا .گذاردیم ریتأثها داده یخصوص میبر حر نیو همچن

یک چارچوب مبتنی بر  و همکاران   Durgaمشکل،  اینبر
 میها را با حفظ حردادهاین چارچوب  اند.را پیشنهاد کرده بلاکچین

گذاشته و  ها به اشتراکمارستانیب نیدر ب تیو امن یخصوص
 یهانیو ماش یکپسول یهااز شبکه یامجموعه ازهمچنین 

 ییثر شناساؤم یهایژگیو یبنداستخراج و طبقه یبرا یریادگی
COVID-19 ریواتص یهامجموعه داده از روی CT  استفاده

 .[19] کندمی

 مين داروأزنجيره ت 
استاندارد یک مشکل شایع در یا غیرتحویل داروهای تقلبی 

 هزارنفر که هر ساله باعث مرگ صدها صنعت داروسازی است
مین سلامت أاستفاده از بلاکچین در مدیریت زنجیره ت .شودیم

بهبود  یبرا کننده دواریامیک راه حل  ویژه در صنایع دارویی و به
کلی این است که همه  ایده دارو است. نیمأت رهیزنج ستمیس

 های دارویی در یک شبکه بلاکچین که همه ذینفعانتراکنش
کنندگان، پزشکان، بیماران و داروسازان( به تولیدکنندگان، توزیع)

 یکپارچگی ت،یشفاف تا بدین ترتیب شودآن متصل هستند ثبت 
ها و مبارزه با نظارت بر آژانس یبرا یورود یهاو اعتبار داده

 عنوان مثال به .مین شودأت تقلبی یگردش داروها

Zoughalian  یبرا مبتنی بر بلاکچین یحلاهرو همکاران 
بوم  زیستدرون  ینهادها نیمحصولات ب انینظارت بر جر

خود به  مطالعهنیز در  Engelhardt .[20] اندداده ارائه ییدارو
هایی که درحال کار بر روی چگونگی استفاده از بررسی شرکت

 داروهای تجویزی هستند پرداختهبلاکچین برای کشف تقلب در 
و  Nuco ،HealthchainRXها شامل است. این شرکت

Scalamed [21] باشدمی. 

 هاي بالينیكارآزمایی 
مدیریت  ینیبال یهاییکارآزمادر  های موجودیکی از چالش

 یکی یآگاهانه جعل تیفرم رضا . از این رو کهرضایت بیمار است
اهمیت این موضوع را بیشتر  ،است ینیتقلب بال جیاز انواع را

 تواندیطور بالقوه م است که به فناوری بلاکچینکند. می
محققان و  تیو شفاف یحسابرس ییتوانا ،یریپذتیمسئول

 رقابلیبا حفظ غ را بهبود بخشد. یمتخصصان در حوزه پزشک
توانند استاندارد یم مسئولین مار،یب کی هیدییأت رییتغ

و مطمئن شوند  کردهکنترل  یرا به راحت ینیبال یهاییکارآزما
استفاده از  .آگاهانه کشور مطابقت دارد تیکه با مقررات رضا

 کی یسازادهیبا پتواند ی بالینی مییهابلاکچین در کارآزمایی
در پزشک یا محقق تا  پذیر شودامکانقرارداد هوشمند  ستمیس

های بیمار ، برای دسترسی به دادههر مرحله از کارآزمایی بالینی
پیش از استفاده بدین صورت که نیاز به مجوز داشته باشد. 

بازرسی هوشمند انجام  های بیماران یک فرآیندپزشکان از داده
وسیله آن کلید ید، کلیدی صادر شود تا بهأیداده و درصورت ت

 همکاران و Benchoufiها برای پزشک نمایش داده شود. داده

این فناوری با همچنین  .[22] انددادهچنین سیستمی را پیشنهاد 
ها مانع فاش شدن هویت مندی از خاصیت رمزگذاری دادهبهره

بر این، خاصیت تغییرناپذیری بلاکچین شود. علاوهبیمار می
آوری شده برای تحقیقات بالینی را تضمین صحت اطلاعات جمع

تمرکز، بلاکچین بر اساس خواص عدم [.21،23] کندمی
تغییرناپذیری و شفافیت دارای پتانسیل تغییر و تحول در فرآیند 

 [.23] استبررسی کارهای مشابه در نشریات تحقیقات بالینی 
و  Funkاز کاربردهای بالقوه بلاکچین که  عنوان مثال یکیبه

اند، استفاده از بلاکچین برای ایجاد یک همکاران به آن پرداخته
است. این یک سیستم مبتنی  بهداشتیسیستم آموزش مشاغل 

بر ارزش، شایستگی و ارائه خدمات اعتبارسنجی بدون نیاز به 
 .[24] شخص ثالث است

 19-كووید مدیریت پاندمی 
 یبهداشت یهابر مراقبت یو جهان یاساس ریتأث 19-دیکوو پاندمی

 شده تالیجید هاییفناور رشیپذسبب افزایش سرعت داشته و 
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طبق  است. نوظهور یهایفناور نیاز ا یکیبلاکچین  ؛است
در این  بلاکچینی که کاربردهایو همکاران،  Ngهای پژوهش
از: کنترل و نظارت پاندمی،  نداعبارت تواند داشته باشدمی پاندمی

 طبق ها.پایش پاسپورت بر اساس تزریق واکسن و ردیابی تماس
باید  برای عملی شدن این کاربردهااین پژوهش،  یهاافتهی

از میان برداشت؛ را  ینیبال یواقع یو اجرا یسازهیشب نیب شکاف
 ه اوللمسئ  .این شکاف باید به چند مسئله پرداختذف برای ح

ی باز منابع استاندارها به برای حل آنکه  است قابلیت همکاری
 Fast Healthcare) قابلیت همکاری سریع مراقبت سلامت

Interoperability Resources) FHIR .در  نیاز است
عنوان   . بها بررسی شودهتراکنش ییو کارا نهیهز باید مرحله بعد

گاز اتر  یهانهیهز کنندیاستفاده م ومیاز اتر سکوهایی که مثال
 یبر رو سکوهایی که ریکه سا یحال در شوند،یرا متحمل م

Hyperledger  شوند.متحمل این هزینه نمی اندساخته شده 
 نیبلاکچ سکوهای ییکارا احتمالاً در دنیای واقعی نیهمچن

 ؛است شدهعیداده توز گاهیپا تیریمد یهاستمیاز س ترنییپا
های با مزیت این مسائل بایدبنابراین برای استفاده از بلاکچین 

 یسوم، فناور شود. و مقایسه یک سکوی بلاکچینی سنجیده
ها داده یخصوص میبه طور کامل خطرات مربوط به حر نیبلاکچ
توسط عوامل مخرب  یخصوص یدهایکل سرقتد. برینم نیرا از ب

را به  ماریها و محرمانه بودن بتواند انتقال امن دادهیهمچنان م
در  ریدرگ یهاتعداد کم گره لیدل به ن،یبر ا لاوهع .ندازدیخطر ب
مربوط به  یهاینگران ،یخصوص سلامتمراقبت  یهانیبلاکچ
 نیبه حداقل رساندن خطرات چن یبرا وجود دارد. تیحاکم
 یهامانند تست ،یبریسا تیجامع امن یهایابیارز باید ییهانقص
بزرگ  اسیدر مق یپزشک یهاداده رهیذخ ،پنجمانجام شود.  نفوذ
ای ها در زنجیرهچراکه داده .است یرعملیغ نیبلاک چ کیدر 

کنندگان شبکه ها ذخیره شده و هریک از شرکتاز بلوک
 و این امر خواهند داشت نزد خود را بلاکچین یک کپی از زنجیره

و  کندیم لیتحم رمتمرکزیشبکه غ اینرا بر  ییبالا یهانهیهز
ویژه  ؛ بهکندیرا به شدت محدود م سلامتمراقبت  یهابرنامه

 ریبزرگ، مانند تصاو یهالیاغلب شامل فا های پزشکیکه داده
 یسازرهیذخ یهانهیمشکل، گز نیرفع ا یبرا .شودیم یپزشک

 یسازرهیذخ ایداده متمرکز  گاهیمانند پا رهیخارج از زنج
 شدهعیتوز ای یابر یسازرهیذخ یهاستمیاز جمله س رمتمرکز،یغ
(Neo File Storage or Interplanetary File 

Storage )[25] در نظر گرفته شوند دیبا. 

 دور بيماران از راه نظارت (Remote 

Patient Monitoring) RPM 

پزشکی های زیستآوری دادهشامل جمع از راه دور بیمار نظارت
( و IOTهای )یا دستگاه ازطریق حسگرهای ناحیه بدن

است تا بتوان وضعیت بیمار را در خارج  های تلفن همراهدستگاه
 های بهداشتی سنتی مانند بیمارستان رصد کرداز محیط مراقبت

عنوان ابزاری برای ذخیره، اشتراک و بازیابی  بلاکچین به [.26]
عنوان  به [.27،28] های نظارت از راه دور پیشنهاد شده استداده

که یک دستگاه  SMEDAمثال از بلاکچین برای توسعه 
کمکی مبتنی بر موبایل است برای نظارت از راه دور بیماران 

توسط  دیکه با یاصلمسئله اما  ؛[29] شوددیابتی استفاده می
در  نیاست که چگونه بلاکچ نیا ردیمحققان مورد توجه قرار گ

که این  چرا، کندیو متفاوت عمل م دهیچیپ یارتباط یهاشبکه
دهنده  ارائه نیکه توسط چند یارتباط یهابر شبکهسیستم 

 یاخواهد کرد که هر کدام مجموعه هیتک شوندیخدمات اداره م
بنابراین لازم  ؛خاص خود را دارند یهابه داده یاز مقررات دسترس

 ایجادکل شبکه  یواحد برا یجهان یدسترس استیس است یک
 [.27] شود

 یدرمان مهيب اويبه دع یدگيرس 
تواند از های بهداشتی میای در مراقبتپردازش مطالبات بیمه

ذخیره شده  هایقابلیت ممیزی دادهپذیری و ناشفافیت، تغییر
های اولیه از با این حال، نمونه .[30] کنداستفاده روی بلاکچین 

عنوان  به .هایی بسیار محدود هستندسازی چنین سیستمپیاده
متقابل  مهیباز و ب منبع ،یبازار جهان نیاولMedi Shares  مثال
اعتماد در  دستیابی به یبراکه  است ومیاتر نیچپبر بلاک یمبتن

گیری  کار کند. بهیاستفاده م نیبلاکچ یتراکنش، از فناور کی
و  هدیرا بهبود بخش ییکارا تواندیم گران،مهیب یبرابلاکچین 

 .[27] را کاهش دهد یاتیعمل یهانهیهز

 هاي بلاكچين در سلامت چالش

 قابليت همکاري 
ها بین گذاری و انتقال دادهیند به اشتراکآفر قابلیت همکاری

منابع مختلف است. محدودیت اصلی قابلیت همکاری 
داده یا بانک اطلاعات  پایگاهها در یک سازی همه پروندهذخیره

گذاری و انتقال راه حلی برای اشتراک بلاکچین. است مرکزی
عنوان یک چالش   اما قابلیت همکاری خود به ؛باشدها میداده

در بحث بلاکچین مطرح است. این چالش از این واقعیت ناشی 
های سلامت شود که هیچ استانداردی برای توسعه برنامهمی

 یهابرنامهبنابراین ممکن است ؛ بلاکچین وجود نداردمبتنی بر 
 سکوهایدر  یاتوسط فروشندگان مختلف  یافتهتوسعه  یکاربرد

دو در به عنوان مثال  کنند. یهمکار یکدیگرمختلف نتوانند با 
 کویاس یبر رو یکیکه  یمارنظارت از راه دور ب یبرنامه کاربرد
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 سکوی یبر رو گرییکه د یاست در حال یافتهتوسعه   یوماتر
Hyperledger Fabric   تبادل اطلاعات  ،است یافتهتوسعه

  [.2] دشوار خواهد بودیگر د یسکو به سکو یکاز 

 امنيت و حریم خصوصی 
های سلامت چالش بعدی بحث امنیت و حریم خصوصی برنامه

که ممکن است با پیوند دادن  است؛ چرا بلاکچینمبتنی بر 
بیمار که در بلاکچین عمومی یا خصوصی های مرتبط با یک داده

 ین،علاوه بر ا. ذخیره شده است بتوان هویت وی را فاش کرد
از  یتواند ناش یوجود دارد که م یزن یتنقض امن احتمالی خطر

توسط سلامت  مراقبت ینبه بلاکچ یحملات مخرب عمد
همچنین  .باشد یدولت یهاسازمان یحت یا ییجنا یهاسازمان

ها در داده ییو رمزگشا یرمزگذار یکه برا یخصوص یدهایکل
هستند  یدر معرض خطر احتمال یزشوند نیاستفاده م ینبلاکچ
سلامت  یهابه داده مجاز یرغ یتواند منجر به دسترسیکه م

 [.2] شده شود یرهذخ

 غيرقابل تغييربودن 
نامه حفاظت از اطلاعات عمومی اتحادیه اروپا بخشی از آیین

است. این آیین نامه  «GDRPحق فراموش کردن »شامل 
های تواند درخواست پاک کردن دادهکند که بیمار میتضمین می

قابل تغییر بودن بلاکچین  چالش بعدی بحث غیر. خود را بدهد
 «GDRPفراموش کردن »که این ویژگی با حق  است، چرا

توانند نمی بلاکچینسازی در ها پس از ذخیرهمطابقت ندارد و داده
 [.2] حذف یا تغییر داده شوند

 و مدیریت ظرفيت پذیريمقياس 

 سازيذخيره
 بلاکچینهای مراقبت سلامت مبتنی بر حلپذیری راهمقیاس

یک چالش بزرگ است، بخش مهمی از این چالش ناشی از بالا 
این حجم  یساز یرهذخ های حوزه سلامت است.بودن حجم داده

 یموارد عمل یدر برخ یحت یاو  ینهبه بلاکچینها در از داده
شود و هم یم کارایی یاعث کاهش جدیست؛ چراکه هم بن

خیر أدهد و ترا کاهش می بلاکچینهای مبتنی بر سرعت پردازش
 یاعتبارسنج یسممثال مکان یبراکند. قابل توجهی را ایجاد می

تا  کندیشبکه را ملزم م یک یهاهمه گره سکوی اتریوم، یفعل
ی قابل توجه که این امرتأخیرشرکت کنند  یاعتبارسنج ینددر فرآ
ها نیز زیاد داده حجمبه خصوص اگر  کند،ایجاد می پردازش را در
 [.2] خیر زیادی رخ خواهد دادأت باشد

 مشاركت بيماران 
چالش بعدی ناشی از چگونی مشارکت بیماران در مدیریت 

که ممکن است بیماران  های خود در بلاکچین است، چراداده

های خود را علاقه یا توانایی لازم برای مشارکت در مدیریت داده
 [.2] نداشته باشند

 شفافيت و محرمانه بودن 

شفافیت و محرمانه بودن چالش دیگر مطرح در به کارگیری 
های . این امر که همه گرهبلاکچین در حوزه سلامت است

های موجود در توانند دادهمشارکت کننده در شبکه بلاکچین می
زنجیره را ببینند، سبب افزایش شفافیت و کاهش محرمانگی 

این در حالی است که شود. های ذخیره شده در بلاکچین میداده
  [.1] های بیمار حائز اهمیت استحفظ محرمانگی داده

 

 گيريو نتيجه بحث
 در حوزهفناوری بلاکچین کارگیری برای درک بهتر پتانسیل به

بلاکچین  هایو چالش کاربردهای که به سلامت، بررسی تحقیقات
 یک بنابراین ؛اهمیت شایانی دارد ،اندپرداخته در حوزه سلامت

فناوری در حوزه  های اینمورد کاربردها و چالش در روایی مرور
مطالعه بررسی  30پژوهش تعداددر این  سلامت ضروری است.

های سلامت، گذاری ایمن دادهاشتراککاربردهایی چون:  و شد
رهگیری رهگیری سوابق پزشکی، پرونده پزشکی الکترونیکی، 

مین دارو، أتجویز مواد افیونی، یادگیری عمیق، زنجیره ت
و نظارت  19-مدیریت پاندمی کوویدهای بالینی، کارآزمایی

اما به ؛ دور برای بلاکچین در سلامت ارائه شد بیماران از راه
ها و پیامدهایی فناوری در صنعت سلامت چالشگیری این کار

این  .نیز به دنبال دارد که لازم است محققان به آن توجه کنند
قابلیت همکاری، امنیت و حفظ حریم  ند از:اها عبارتچالش

پذیری، درگیری بیمار،  خصوصی، غیر قابل تغییر بودن، مقیاس
 شفافیت و محرمانه بودن.

  از دارند قصد که هاییسازمان برای حاضر پژوهش هاییافته   
 حوزه سلامت استفاده در مانند بلاکچین دیجیتال هاینوآوری

؛ چرا که این پژوهش شود تلقی راهنما عنوان به تواندمی کنند
های بالقوه برای به کار گیری بلاکچین در ضمن معرفی زمینه

ارائه کرده  را نیز این فناوریهای به کارگیری چالشسلامت، 
  است.

توان گفت ها، میدر خصوص ارتباط این تحقیق با سایر پژوهش
و  Agboهای ای این پژوهش در مقایسه با یافتهههتیاف

. با این تفاوت [2] مندشان منطبق استهمکاران در مرور نظام
در این پژوهش بر ادبیات بلاکچین تمرکز نکرده و هدف  که

بلاکچین در حوزه سلامت  هایو چالش کاربردها رسیبر اصلی
ادبیات فناوری بلاکچین را نیز تشریح   در بقیه مطالعاتاست، اما 

 صدای که قاهایاناود سازماشبب میااوت سافااین ت اند.ردهاک
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با نتایج این کارگیری بلاکچین در صنعت سلامت را دارند، به
سریعتر به هدف خود رسیده و درگیر جزئیات  هرچه پژوهش

های شناخته برخی از چالش و همکاران Agboنشوند. همچنین 
شامل  بلاکچین های کاربردی مبتنی برشده برای توسعه برنامه

پذیری، مقیاس خصوصی، امنیت و حفظ حریم قابلیت همکاری،
 اند.هایی نیز ارائه کردهحلهرا بیان و را سرعت و درگیری بیمار

علاوه بر موارد بررسی شده، بحث شفافیت و ما در این پژوهش ا
هایی همچنین کاربردها و پژوهش .شدمحرمانه بودن نیز بررسی 

شود. شامل میبه بعد هستند را نیز  2019که مرتبط به آوریل 
توان به استفاده از بلاکچین در مدیریت ازجمله این کاربردها می

  اشاره کرد. 19-پاندمی کووید
Kuo کچین در لادر زمینه کاربردهای ب پژوهشی و همکاران

اما با ؛ [1] اندحوزه زیست پزشکی و مراقبت سلامت انجام داده
حوزه  وجود تمرکز عنوان تحقیق بر کاربردهای بلاکچین در

کوین و کاربردهای مالی  سلامت، محققان به معرفی بیت
اند. همچنین کاربردهایی که در این پژوهش بلاکچین نیز پرداخته

پزشکی،  مدارک مدیریت :از نداها پرداخته شده عبارتبه آن
و دفترکل  بالینی و زیست پزشکی فرآیند بیمه، تحقیقاتمدیریت 

 حاضرپژوهش  در اماهای زیست پزشکی. پیشرفته برای داده
ادبیات بلاکچین به طور گسترده تشریح نکرده و همچنین در 

تعداد کاربردهای بیشتری و همکاران  Kuo مطالعه مقایسه با
و همکاران در بخشی مجزا  Kuoمعرفی کرده است. همچنین 

 محرمانه و شفافیتفقط سه چالش فناوری بلاکچین شامل 
این . اندکرده را بیان %51 پذیری و حمله مقیاس و بودن، سرعت

این موارد، علاوه بر بررسی حاضر پژوهش در درحالی است که 
های دیگری چون قابلیت همکاری، امنیت و حریم چالش

خصوصی، غیر قابل تغییر بودن و مشارکت بیماران را نیز بررسی 
 .شده است

Ramzan  بلاکچین به تفصیل به معرفی فناوری و همکاران
 نیپشت ا یهازهیانگ ،انواعی، اطلاعات فن خچه،یتار پرداخته و

 نیشده با استفاده از ا لیبرتر تکم یبهداشت یهاو پروژه یفناور
از استفاده  موارد و [27] انددادهمورد بحث قرار  زین ی رافناور

 به اند:کرده یبنددر سه گروه طبقهبلاکچین در حوزه سلامت را 
 مارینظارت از راه دور ب ،یکیالکترون یسوابق پزشک یگذاراشتراک

مطالعه این  دراین در حالی است که  .نیمأت رهیزنج تیریو مد
 Ramzan همچنین .شده استتر تشریح کاربردها بسیار گسترده

اند. این را با جزئیات زیادی بررسی کردههای بلاکچین چالش نیز
 تیظرف تیریمد، هاداده یخصوصمیو حر تیامنشامل: ها چالش

 یهاتیمحدود ی،ریپذاسیو مق یهمکار تیقابلی، سازرهیذخ
 یهاتیمحدودخیر و أت ،نیاندازه بلاکچی، قدرت محاسبات

 تیو مالک تیعدم قطعی، ساز استاندارد یهاچالشی، اتیعمل
، هاداده تیریو مد یسازادهیپ، و مقررات نیقوان، نهیهز، هاداده

 یهاچالش شود ومی یموانع فنکه سبب افزایش شکاف دانش 
های ارائه شده توسط همه چالشدر این پژوهش . است یاجتماع

Ramzan  که از . شده استدسته ذکر  6در و همکاران
 پژوهش در ارائه کاربردهای بیشتر است. های اینمزیت

 هایو چالش هدف اصلی پژوهش این بود که کاربردها   
مورد  10بلاکچین به تفصیل تشریح شود و پس از این مطالعه 

حوزه سلامت  بلاکچین در هایمورد از چالش 6و  کاربرد
های بالقوه برای معرفی زمینه ،هدف ارائه کاربردها استخراج شد.

ها نیز ارائه شد گیری بلاکچین در سلامت است.  چالش به کار
سسات و پژوهشگرانی که قصد عملیاتی کردن هر یک از ؤم تا

هایی که سایر چالش نسبت بهاین کاربردهای بالقوه را دارند، 
آگاه شوند. مشخص کردن مرز بین اند محققین با آن مواجه شده

برخی از این کاربردها کار بسیار دشواری است و برخی از این 
 نوظهور به توجه اب همچنین،کاربردها با هم همپوشانی دارند. 

 زمینه این در محدودی منابع سلامت، در بلاکچین کاربرد بودن
و همین امر تحقیق را با محدودیت منابع مواجه  است دسترس در

 بههمچنین گرایش محققان برای انتشار نتایج مثبت  کرده است.
بیشتر از نتایج منفی است، زیرا گیری بلاکچین در سلامت کار

شوند و همچنین احتمالاً برای انتشار پذیرفته مینتایج مثبت 
شود گیرد. همین امر سبب میمورد استناد قرار میتوسط دیگران 

های منابع مواجه که این مطالعه و مطالعات مشابه با محدودیت
 شوند.
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