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ها از اهمیت زیادي صوصی و امنیت دادههاي حیاتی، حفظ حریم خسیم در  انتقال دادههاي ارتباطی بیآوريبا توجه به گسترش استفاده از فن مقدمه:
باشند که ها مبتنی بر رمزنگاري بلوکی می. اغلب این الگوریتمشودها انجام میهاي متعددي رمزگذاري دادهباشد. در حال حاضر با الگوریتمدار میربرخو

 بیت طول دارد.  128کنند که حداقل شده استفاده می از یک کلید ثابت از پیش تعیین
با کلیدهاي ثابت و متغیر صورت گرفته است. در رمزنگاري با کلید متغیر که در  )Rijndael(دال راین در این پژوهش، رمزنگاري با الگوریتم وش:ر

در واحد موتور تولیدکننده کلید به عنوان جایگزین  )Mackey Glass(گونه این مقاله طراحی شده است از یک بلوك مبتنی بر سیستم آشوب
 شود.استفاده شده است و توسط یک بلوك کنترلی، رفتار آن بررسی و اصلاح می دالراینوریتم گسترش کلید در قلب الگ

گونه ها نشان داده است استفاده از کلیدهاي متغیر آشوبمعیار رمزنگاري، بررسی و ارزیابی شد. ارزیابی 6هاي رمزنگاري عنوان شده، توسط روش نتایج:
  پزشکی به شدت افزایش  هايرا در پنهان کردن الگو و توزیع هیستوگرام در تصویر دالراینزایش بار محاسباتی، توانایی الگورتیم درصد اف 47/2با 
  نداشته است. دالراینطور ذاتی تاثیري بر میزان حساسیت به کلید الگوریتم  گونه بهدهد. استفاده از کلیدهاي متغیر آشوبمی

عرضه شده است، امنیت  دالراینپزشکی که در الگوریتم بهبودیافته  هايگونه در واحد گسترش کلید براي تصویرز سیستم آشوباستفاده ا گیري:نتیجه
  کند.  حیاتی و حفظ حریم شخصی را به خوبی فراهم می داده

  
 گونه.هاي آشوبپزشکی، رمزنگاري مبتنی بر سیستم هايوري رمزنگاري، رمزنگاري تصویرآنالیز کیفیت رمزنگاري، آنالیز قدرت و بهرهها: کلید واژه

 مقاله پژوهشی
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  مقدمه
ویژه هاي مخابراتی و ارتباطی، بهآوريبا گسترش فن

سازي اطلاعات، یکی از رمزنگاري و مخفی سیم،ارتباطات بی
 هاي ارتباطی شده است.ضرورت

در حال حاضر رمزنگاري اطلاعات تنها مختص اطلاعات 
 هاي دیگر باشد، بلکه در بسیاري از حوزهنظامی و امنیتی نمی

هاي پزشکی، ها و پروندهرود. امروزه رمزنگاري دادهکار می به
ور، اطلاعات هویتی افراد و یا هاي از راه دکنفرانسویدیو

گیرد. اي صورت میطور گستردهاطلاعات یک سازمان به
همچنین حفظ حریم خصوصی افراد به سادگی با رمزنگاري 

  باشد.پذیر میامکان
ها به طور متوسط در ایالات متحده، سازمان ،بر اساس آمارها

درصد  40بودجه تخصیص داده شده به حوزه امنیت خود را از 
درصد  55به  2006آوري اطلاعات در سال بودجه خدمات فن

  .]2،1[اند افزایش داده
هاي نوین در علم پزشکی و به خدمت گرفتن ريآوبا ورود فن

مهندسی در پزشکی، ارتقاء قابل توجهی در سطح خدمات ارائه 
شده در چند دهه اخیر صورت گرفته است. همچنین در در دهه 

هاي مخابراتی و ارتباطی در پزشکی به منظور آورياخیر، فن
بت انتقال اطلاعات پزشکی و پیدایش پزشکی از راه دور و مراق

  .]3[ کار گرفته شده استالکترونیک، به 
هاي پزشکی بیماران دربردارنده اطلاعات بسیار پرونده

باشد که نباید افراد غیرمجاز به آنها دسترسی داشته حساسی می
هاي پزشکی بیماران علاوه بر باشند. قابل دسترس نبودن پرونده

 هاي بیمار تهدید و تهاجم به دادهحفظ حریم شخصی، مانع 
  . ]5،4[شود می

یک بیمار به دو گروه تهاجم از هاي حیاتی تهاجم به داده
شود. تهاجم از خارج با شنود و داخل و تهاجم از خارج تقسیم می

 هايهاي تحت شبکههاي پرشکی به وسیله حملهیا تغییر در پرونده
، تزریق (Eavesdropping)کامپیوتري مانند استراق سمع 

و یا حمله شخص در وسط  (Packet Injection)بسته 
(Men in middle Attack)تهاجم ]6[گیرد ، صورت می .

تواند توسط کلینیسین، بیمار و یا هر فردي که در از داخل می
محل ارائه خدمات مراقبتی حضور دارد، انجام شود. تهاجم از 
داخل به منظور مخفی کردن خطاهاي پزشکی 

(malpractice) هاي درمانی صورت برداري از بیمهو یا کلاه
  .]7[ گیردمی

ترین راه براي امنیت و حفظ حریم خصوصی، معمول
باشد. گر چه  تا کنون روشی هاي پزشکی میرمزگذاري پرونده

هاي حیاتی  پیشنهاد نشده است اختصاصی براي رمزگذاري داده
ها، مستقل از هاي متعددي براي رمزگذاري داده، ولی روش]9،8[

 Blowfish ،(Dataاطلاعاتی که در بردارند، ارائه شده است. 
Encryption Standard) DES ،IDEA 

(International Data Encryption Algorithm) ،
RC5 ،RC6 ،Triple DES ،دالراین )Rijndael( ،

Serpent، Twofish هاي ترین روشاز جمله رایج
باشند می (Symmertic Key)رمزگذاري با کلید متقارن 

و  Rijndael ،Serpentکه سه مورد اخیر یعنی  ]11،10[
Twofish شوند. در تمامی این ترین آنها محسوب میموفق

بیتی است،  256تا  128ها از یک کلید باینري که عموماً روش
  .]12[شود استفاده می
 Stream)اي هاي رمزنگار به دو دسته رمزنگار رشتهسیستم

Cipher) رمزنگار بلوکی  و(Block Cipher)  تقسیم 
داده هاي ترکیب با کنند اي سعی میرمزنگارهاي رشتهشوند. می

ها را انجام شبه تصادفی، رمزگذاري دادهاد اعدبا یک رشته ورودي 
اي اي از رمزنگاري رشتههنمون RC4رمزنگاري  الگوریتمدهند. 

باشد. در رمزنگاري بلوکی، رمزنگاري دادهاي داراي طول می
اي از شوند بر اساس مجموعهمشخص که بلوك نامیده می

ها در حین گیرد و دادههاي غیر خطی صورت میتبدیل
هاي شوند. الگوریتمرمزگذاري به صورت بلوك به بلوك رمز می

 AES (Advanced Encryptionرمزنگاري 
Standard)  وDESترین رمزنگارهاي بلوکی ، متداول

  هستند.
تر باشد اي هر چه رشته رمزکننده، تصادفیدر رمزنگاري رشته

سیستم رمزنگار قدرتمندتر می باشد و در رمزنگاري بلوکی هر 
تر باشد، الگوریتم چه عملیات رمزنگاري، غیرخطی و پیچیده

 اي نابراین رمزنگارهاي رشتهباشد. برمزنگار قدرتمندتر می
  .]14،13[تر و رمزنگارهاي بلوکی قدرتمندتر هستند سریع

با  دالرایندر این پژوهش از رمزنگاري بلوکی به روش 
ثابت (که در حال حاضر از این شیوه استفاده کلیدهاي رمزگذاري 

گونه، استفاده و ارزیابی شده شود) و رمزگذاري متغیر آشوبمی
  است.

  
  روش

شبکیه چشم از  يهادر این پژوهش براي رمزنگاري تصویر
 Twofishو  Rijndael ،Serpentسه الگوریتم رمزنگاري 

دسته در  ،هاي مطرح شدهاستفاده شده است. تمامی الگوریتم
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گیرند که در ادامه هر یک رمزنگارهاي بلوکی متقارن قرار می
 اند.مختصراً معرفی شده
  دالراینرمزگذاري به روش 

توسط دو رمزنگار بلژیکی به  دالراینالگوریتم رمزنگاري 
با هدف  Vincent Rijmenو  Joan Daemenهاي نام

ته، شرکت در رقابت براي انتخاب استاندارد الگوریتم پیشرف
معرفی شد که پس از سه مرحله رقابت و تکامل، این الگوریتم 

در آن زمان که  دالراینانتخاب شد. طراحان الگوریتم رمزنگاري 
ار فیستل ها به ساختدر تعریف ساختار الگوریتم زمانی اغلب توجه

کردن ساختار الگوریتم بر اساس  و بناشکنی معطوف بود، با سنت
خطر بزرگی کردند. این الگوریتم با  جایگشت،-شبکه جانشینی

هاي از بلوك NISTتوجه به شرایط تعیین شده از سوي 
بیتی بهره  256و  192، 128بیتی و کلیدهاي  128ورودي 

گیرد. همچنین تعداد دورها متناسب با طول کلیدها تغییر می
دور  14و  12، 10هاي ذکر شده کند و به ترتیب براي طولمی

شده است. اساس کار این الگوریتم مبتنی تعریف  دالراینبراي 
باشد و پایه می GF(28)بر عملیات مدولار و در میدان گالو 

بیتی) تعریف  8بر اساس محاسباتی بایتی ( دالراینمحاسبات در 
 شده است.

از سه بخش مجزا شامل دور  دالراینالگوریتم رمزنگاري 
شده است. در دور  ابتدایی، دورهاي اصلی و دور نهایی تشکیل

شود و به می XORابتدایی تنها کلید دور با بلوك ورودي، 
گیرد و به نوعی، عمل سفیدسازي ورودي در این دور صورت می

شود. همین جهت این دور در شمارش تعداد دورها محسوب نمی
این سه بخش به صورت بلوك دیاگرامی نشان داده  1شکل در 

  .]15-17[شده است 
  

  Mackey Glassگونه سیستم آشوب
اي که در این پژوهش براي تولید کلید گونهسیستم آشوب

 Mackeyگونه متغیر استفاده شده است، سیستم آشوب
Glass یک سري  گونه شاملباشد. این سیستم آشوبمی

هاي باشد. لازم به ذکر است که این سیستمگونه میآشوب
  :باشندگونه داراي خواص زیر میآشوب
 غیر خطی-
  حساسیت شدید به شرایط اولیه-
  در طول زمان (trajectory)عدم تکرار مسیر حرکت -
  به حالت آشوب رفتن توسط تعداد بیشماري انشعاب-
.]19،18[ (Fractal dimension)رفتار بعدیت کسري -

 شود.تعریف می 1توسط رابطه  Mackey Glassسري 
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 )1رابطه (

  
 باشد.خیر میأت مقادیر ثابت هستند و nو  a ،b، 1در رابطه 

شود. این ایجاد می 17<رفتار آشوبناك این معادله به ازاي 
طور که عنوان شد  باشد و همانمعادله داراي شرایط اولیه می

  . ]20[به شرایط اولیه دارد حساسیت شدیدي نسبت 
، 2/0به ترتیب مقادیر ثابت  nو  a ،b ،در این مقاله براي 

و تنها شرط اولیه در این روش، متغیر در نظر  10و  20، 1/0
نی با اختلاف بسیار دو سري زما ،2گرفته شده است. در شکل 

تر از شرایط اولیه) میلیون برابر کوچک 12اندك در شرایط اولیه (
به همراه اختلاف آنها نشان داده شده است. همان طور که 

شود اختلاف بسیار اندك در شرایط اولیه، تفاوت مشاهده می
  کند.قابل توجهی در نتیجه نهایی ایجاد می

  

Confusion
(SubBytes)

Permutation
(ShiftRows)

Diffusion
(MixColumns)

Key 
Interruption

(Add Key)

Plaintext

Cipher Key

Ciphertext

Key Expantion

XOR

Ro
un

d

  
  

 Rijndael: الگوریتم رمزنگاري 1شکل 
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Mackey Glass Time Series (Tau=20 X0=1.2+1e-7)

  
  :2شکل 

a سري (Macky Glass  با شرط اولیهX0=1.2  
b سري (Macky Glass  با شرط اولیهX0=1.2+10-7  

c اختلاف میان دو سري (Macky Glass  
  

نیز نمودار فضاي فاز مسیر چند نمونه سري را با  3شکل 
دهد. همان طور که دیده اختلاف اندك در شرایط اولیه نشان می

  شوند.طور کلی عوض می ییر اندك، مسیرها بهشود با تغمی
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: سطح مقطع پوانکاره چهار مجموعه تولید شده توسط 3شکل 

Mackey Glass به ازاي تغییر اندك در شرایط اولیه  
  
  با کلیدهاي متفاوت دالراینسازي رمزنگاري پیاده

توسط دو دسته  دالرایندر این پژوهش، رمزنگاري به روش 
، بلوك 4کلید آشوبی صورت گرفت. در شکل  کلید ثابت و 
هاي استفاده شده، نشان داده شده است. در دیاگرام روش

الگوریتم رمزنگاري مبتنی بر سیستم آشوبی، کلید رمز، شرایط 
کند و یک کنترلر تراژکتوري اولیه را براي سیستم تعریف می

کند که کلید آشوبی تولید شده بعد فرکتال خود را بررسی می
فظ کند و در صورت خروج از این معیار، شرط اولیه توسط ح

 شود. بازنشانی می ،آخرین عدد تولیدي

اگر سیگنال رمزگذاري شده توسط کلید ثابت، داراي خاصیت 
تناوبی با دوره تناوب بزرگتر از بلوك رمزگذاري باشد، سیگنال 

ن هایی رفتار تناوبی از خود نشان خواهد داد. ایرمز شده در بازه
  و  (Header)ها در فریم با سرآیند رفتار هنگامی که داده

شود. فرد گیرند، تشدید میمعین قرار می (Trailer)آیند پی
تواند حتی بدون در اختیار داشتن اطلاعاتی در مورد گر میاخلال

  .]21[هاي رمز شده نامعتبر را ایجاد کند سیگنال اصلی، داده
  

داده رمز نشده الگوریتم راین دال

توسعه کلید در
راین دال 

داده رمزشده

کلید رمز

  
  (الف) 

  

داده رمزنشده الگوریتم راین دال

Mackey Glass 
سیستم

کلید رمز به عنوان 
شرایط اولیه

داده رمز شده

کنترل کننده تراژکتوري

  
  (ب)

  :4شکل 
  بلوك دیاگرام رمزنگاري با کلید ثابت الف)

  گونهب) بلوك دیاگرام رمزنگاري با کلید متغیر آشوب
  داده استفاده شده

الگوریتم از پنج دسته داده استفاده شد. دسته  براي ارزیابی
نشان  5باشد که در شکل ها شامل چهار تصویر لوگو میاول داده

بیشتر براي تشخیص و ارزیابی  هاداده شده است. از این تصویر
توانایی الگو در پنهان کردن الگوي تصویر اصلی پس از 

ست. رمزگذاري و پراکنده کردن هیستوگرام، استفاده شده ا
تمامی تصویرهاي استفاده شده، داراي دو رنگ (تنها دو سطح 

 باشند.هاي تیز میرنگی سیاه و سفید) و جزئیات اندك با لبه
  

Logo Images

   
  لوگوي استفاده شده براي ارزیابی  يها: تصویر5شکل 
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اسکن قلبی است که توسط  CTتصویر  30ها دوم داده دسته
 SOMATOMاسکن زیمنس مدل  CTدستگاه 

Sensation 64 Slices  در بیمارستان فوق تخصصی میلاد
 CT، تصویرهاي 6در شکل  .]23،22[اصفهان تهیه شده است 

اسکن قلبی استفاده شده، نشان داده شده است. هر یک از این 
هاي تیز همراه با لبه ،تصویرها، یک برش که داراي جزئیات زیاد

  دهد.باشد را نشان میمی
Cardiac CT Images

  
  استفاده شده براي ارزیابی Cardiac CTتصویر  30: 6شکل 

از مجموعه تصویرهاي  تصویر صورت 40ها دسته سوم داده
 96×112د باشد. این تصویرها همگی در ابعامی ORLصورت 
و همگی داراي  ]24[بیتی  8سیاه و سفید با رزلوشن  وپیکسل 

باشند که فرض شده، بخشی از هاي نرم میجزئیات متوسط و لبه
  مشخصات بیمار در پرونده الکترونیک وي باشد.

باشد که ، شامل سه تصویر میهاچهارمین دسته از تصویر
در بیمارستان  GE LOGIQ S6وند توسط دستگاه اولتراس

است  نشان داده شده 7و در شکل  الزهراي اصفهان گرفته شده
. این تصویرهاي سونوگرافی همگی با فرمت ]26،25[

DICOM سازي، به صورت سیاه و سفید ذخیره و بدون فشرده
مورد  يهاها را در تصویرشده و بیشترین جزئیات و تیزترین لبه

  ارزیابی دارند.
Ultrasound Images

(a
)  

   
   

   
   

   
   

   
   

   
 (b

)  
   

   
   

   
   

   
   

   
   

 (c
)

  
  اولتراسوند استفاده شده هاي: تصویر7شکل 

ست که تصویر شبکیه چشم ا 9ها شامل آخرین دسته داده
. علاوه )8(شکل  باشندمی Driveخود بخشی از بانک داده 

، طیف رنگی، آنها را از سایر هابراولویت کلینیکی این تصویر
  .]27[تصویرهاي قبلی متمایز نموده است 

  

  
  شبکیه چشم هاي: تصویر8شکل 

  
  نتایج

هاي مختلفی براي ارزیابی کیفیت و کارایی تاکنون روش
در این  .]28-31[هاي رمزنگاري معرفی شده است الگوریتم

وسط معیارهاي کیفیت هاي معرفی شده، تمقاله رمزنگاري
، همبستگی متقابل (Encryption Quality)رمزنگاري 

(Cross Correlation) ، توزیع هیستوگرام
(Histogram Spreading)  پنهان کردن الگو ،

(Pattern Hiding)  حساسیت به کلید ،(Key 
Sensitivity)  و سرعت(Throughput)  و مدت زمان

 صرف شده، ارزیابی شده است.
رمزگذاري و یا فاکتور حداکثر انحراف  کیفیت

(Maximum Deviation Factor)  ،کیفیت رمزگذاري
متوسط اختلاف هیستوگرام داده اصلی و داده رمز شده  را نشان 

محاسبه شده است  2می دهد. کیفیت رمزنگاري بر اساس رابطه 
]32[.  

 

256

)()(
256

0




 L

CHistPHist
EQ

 
 )2رابطه (

  
هاي به ترتیب هیستوگرام CHist)(و  PHist)( ،2در رابطه 

تغییر باشند. این پارامتر میزان هاي اصلی و رمز شده میداده
هاي اصلی ایجاد شده در هیستوگرام داده رمز شده نسبت به داده

کند و هر چه این مقدار بیشتر باشد، رمزگذاري، گیري میرا اندازه
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هاي ارزیابی کیفیت رمزگذاري داده 1قدرت بیشتري دارد. جدول 
  دهد. همان طور که در این جدول مشاهده شده را نشان می

 ،که داراي جزئیات زیادي می باشند شود براي تصویرهاییمی
اختلاف این پارامتر اندك است (براي تصویرهاي اولتراسوند و 

Cardiac CT  که داراي جزئیات زیادي هستند، با هم برابر
هستند) ولی با کاهش جزئیات، اختلاف دو روش به میزان 

  یابد.چشمگیري افزایش می
  د ثابت و متغیر: مقادیر کیفیت رمزنگاري به ازاي کلی1جدول 

 درصد بهبود  گونهآشوب کلید کلید ثابت  هاداده
  0  81/61 81/61 سونوگرافی

  07/0  52/30  50/30  صورت
CT 0  69/80 69/80 قلبی  

 0 52/143 52/143 شبکیه
  44/140  01/253 23/105 لوگو

  
  فاکتور ضریب همبستگی متقابل

بل فاکتور ضریب همبستگی متقابل در واقع همبستگی متقا
باشد. هر چه این مقدار به هاي رمزنشده و رمزشده میبین داده

ها بیشتر خواهد بود و هر تر باشد همبستگی سیگنالیک نزدیک
ها همبستگی کمتري دارند. تر باشد دادهچه به صفر نزدیک

  دهنده بالاتر بودن کیفیت رمزنگاري همبستگی کمتر نشان
 3 هايهنال توسط رابطباشد. همبستگی متقابل بین دو سیگمی

 .]33[محاسبه شده است 
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 )3( هايهرابط

هاي اصلی و رمزشده براي هر یک از همبستگی بین داده
نشان داده شده است. همان  1نمودار هاي رمزنگاري در الگوریتم

ی که هایشود براي تصویرطور که در این شکل مشاهده می
گونه کلید آشوب باشند، رمزنگاري با استفاده ازداراي لبه تیز می

نسبت به رمزنگاري با کلید ثابت به مقدار قابل توجهی 
همبستگی میان دو تصویر را کاهش داده است ولی این برتري 

تري دارند (مانند تصویرهاي هاي نرمی که لبههایبراي تصویر
  باشد.صورت) بسیار کمتر می

 
  هاهمبستگی متقابل داده هیستوگرام: 1نمودار 

باشد که در آن گاري در الگوریتمی بالاتر میکیفیت رمزن
هیستوگرام داده رمزشده نسبت به داده اصلی به کلی تغییر پیدا 
  کند و سیستم رمزنگار بتواند هسیتوگرام را بر تمامی اعداد 

صورت یکسان پخش کند. با مشاهده هیستوگرام تصویر اصلی به
ي را توان کیفیت رمزنگارو هیستوگرام تصویر رمزشده می

 ارزیابی کرد.
رفت با توجه به این نکته که همان طور که انتظار می

گیري از کلید هیستوگرام مجموعه داده اول کاملا مجزا بود، بهره
  متغیر تنها در این دسته موثر واقع شده است.

شود که رمزنگاري با کلید ثابت در مشاهده می 9در شکل 
ندك، ناموفق بوده است با جزئیات ا يتوزیع هیستوگرام تصویرها

گونه، هیستوگرام تصویر رمزگذاري هاي کلید آشوبولی در روش
  شده، به خوبی توزیع شده است.
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با  لوگو قبل و بعد از رمزنگاري هايهاي تصویر: هیستوگرام9شکل 

سمت چپ، تصویر رمزنشده،  ها به ترتیب ازستون( کلیدهاي متفاوت
  )گونها کلید آشوبرمزشده ب ورمزشده با کلید ثابت 
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  پنهان کردن الگو
شود و پنهان شدن الگو عموماً براي تصویرها تعریف می

دهنده قدرتمندي الگوریتم الگوي تصویر پس از رمزنگاري، نشان
 باشد.رمزنگاري می

پنهان کردن الگو مانند هیستوگرام با مشاهده قابل ارزیابی 
سطوح رنگی کمی  است. این امر در تصویرها، به ویژه آنهایی که

تر قابل تري دارند)، سادهدهند (الگوي واضحرا پوشش می
  باشد.مشاهده می

معرفی  هايارزیابی پنهان کردن الگو براي پنج گروه تصویر
شده نشان داده است که استفاده از کلید ثابت در رمزنگاري 

شود که این الگوریتم در پنهان کردن الگوهاي باعث می دالراین
   11و  10هاي عملکرد ضعیفی داشته باشد. شکلبارز، 

  دهد.ترین اختلاف عملکردي را در این مورد نشان میبرجسته
تصویرهاي رمزنگاري شده با کلید ثابت و کلید  10شکل در 
تصویرهایی که داراي جزئیات زیاد هستند  براي گونهآشوب

توان به . با کمی دقت میداده شده است(اولتراسوند)، نشان 
در پنهان کردن اطلاعات در این گروه  دالراینضعف الگوریتم 

  پی برد.
Original Images       Encrypted By Static Key      Encrypted By Chaotic Key

(a
)  

   
   

   
   

   
   

   
   

   
 (b

)  
   

   
   

   
   

   
   

   
   

 (c
)

   
اولتراسوند قبل و پس از رمزنگاري با کلیدهاي  هاي: تصویر10شکل 

ها به ترتیب از سمت چپ، تصویر رمزنشده، رمزشده (ستونمتفاوت 
  گونه)با کلید ثابت و رمزشده با کلید آشوب

  
الگو در تصویرهاي الگوي توانایی پنهان کردن  11در شکل 

توجه به اینکه  سیاه و سفید (لوگوها) نشان داده شده است. با
هایی به رنگ سیاه و سفید و الگوهاي مورد استفاده داراي ناحیه

باشند، تشخیص الگو هاي تیز در تصویر میهمچنین داراي لبه
  گیرد.تر صورت میدر آنها ساده

Original Image     Encrypted by Static Key     Encrypted by Chaotic Key

Pattern Hiding

(a
)  

   
   

   
   

   
   

   
  (

b)
   

   
   

   
   

   
   

   
 (c

)  
   

   
   

   
   

   
   

  (
d)

    
و پس از رمزنگاري با کلیدهاي قبل  لوگوها يها: تصویر11شکل 
ها به ترتیب از سمت چپ، تصویر رمزنشده، رمزشده (ستون متفاوت

  گونه)با کلید ثابت و رمزشده با کلید آشوب
  

شود رمزگذاري با مشاهده می 12همان طور که در شکل 
استفاده از کلید ثابت در حذف الگوي تصویر، به کلی ناموفق 

از رمزگذاري شدن، به سادگی  بوده است و الگوي تصویر پس
که در رمزنگاري با کلید باشد، در صورتیقابل تشخیص می

  شود.گونه، الگوي تصویر به طور کامل پنهان میآشوب
  زمان صرف شده و نرخ خروجی

سرعت رمزگذاري و مدت زمان صرف شده براي رمزگذاري 
باشد. هاي رمزنگاري میهاي روشترین شاخصیکی از مهم

مدت زمان صرف شده وابسته به محاسبات و عملیاتی است که 
  گیرد. در حین رمزنگاري صورت می

هاي رمزنگاري  داراي قدرت بیشتري آن دسته از روش
ات کمتر، امنیت بالایی را ارائه هستند که با استفاده از محاسب

هایی که امنیت آنها ناشی از پیچیدگی و دهند. رمزنگاري
باشند محاسبات بسیار سنگین باشد، رمزنگاري مناسبی نمی

]32.[  
باتوجه به اینکه در هر دو روش از یک الگوریتم رمزگذاري 
استفاده شده، با این تفاوت که در روش دوم از یک سري 

تولید اي تولید کلید استفاده شده است، عملیات گونه برآشوب
بنابراین افزاید، بار محاسباتی رمزنگاري میکلید متغیر مقداري به 

شود انتظار کلید متغیر در رمزنگاري استفاده می هنگامی که از
و به دنبال آن مدت زمان بیشتري نسبت  رود محاسبات بیشترمی

گیرد، صرف انجام می به حالتی که رمزنگاري توسط کلید ثابت
با پردازنده  Desktopشود. رمزنگاري توسط یک کامپیوتر 
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Q6600 Intel  4و حافظه در دسترسGB در سیستم عامل ،
Windows 7 64bit افزار و تحت نرمMatlab2011a 

64bit .صورت گرفته است  
شود استفاده از کلید مشاهده می 2همان طور که در جدول 

درصد، مدت زمان رمزنگاري را  47/2طور متوسط متغیر به
دهد. سرعت رمزگذاري یا نرخ خروجی با مدت زمان افزایش می

  صرف شده رابطه عکس دارد.
  

: درصد زمان صرف شده افزوده در روش کلید متغیر 2جدول 
  نسبت به کلید ثابت

  درصد  هاداده

 62/2  شبکیه

 46/2  سونوگرافی

 39/2  صورت

 46/2  سی تی اسکن قلبی

 43/2 وگول

  
سرعت خروجی برحسب کیلوبیت در ثانیه براي  2نمودار در 
 مشاهده  داده شده است.هاي مختلف رمزنگاري نشان روش

هاي رمزنگاري با کلید متغیر شود که نرخ رمزنگاري در حالتمی
 باشد.اندکی از حالت کلید ثابت کمتر می

  

 
ي مختلف هاسرعت رمزگذاري براي روشهیستوگرام : 2نمودار 

 رمزگذاري
 حساسیت به کلید

قدرت کلید در رمزگذاري داراي اهمیت زیاد و متناسب با 
باشد. همان طور که پیش از این عنوان شد طول کلید می

بیتی براي رمزنگاري بهره  128از یک کلید  دالراینالگوریتم 
 گیرد.می

هاي هاي الگوریتمترین ویژگیحساسیت به کلید یکی از مهم
با تغییر اندك در کلید،  ،نگاري است. در یک رمزنگاري قويرمز

که رمزگشایی با  شود. در صورتیرمزگشایی آن غیر ممکن می
کلیدي که اختلاف بسیار اندکی با کلید رمزگذاري داشته باشد 

  صورت گیرد، تفاوت با داده اصلی بسیار زیاد خواهد شد.
هاي تمبه منظور ارزیابی حساسیت به کلید در الگوری

) A )KEY1رمزنگاري، ابتدا یک مجموعه داده توسط کلید 
) که تنها B )KEY2رمزگذاري شده است و سپس توسط کلید 

شود. از نقطه یک بیت با کلید قبلی تفاوت دارد رمزگشایی می
آل تفاوت بین داده اصلی و داده رمزگشایی شده با کلید نظر ایده

لوك دیاگرام روش استفاده ب 12اشتباه باید حداکثر باشد. شکل 
  دهد.شده براي ارزیابی حساسیت به کلید را نشان می

  

داده رمزنشده الگوریتم رمزنشانی

داده رمز شده

الگوریتم رمزگشایی

کلید 
A

کلید 
B

داده رمزنشده

  : بلوك دیاگرام ارزیابی حساسیت به کلید12شکل 
 

گیري اختلاف دو تصویر از معیارهاي میانگین براي اندازه
، میانگین )(Mean Square Error: MSEمربع خطا 

و  )(Mean Absolute Error=MAEخطاي مطلق 
 Peak Signal to Noise)ت پیک سیگنال به نویز نسب

Ratio=PSNR)   استفاده شده است. الگوریتمی قدرتمندتر
است که با تغییر اندك در کلید، اختلاف و یا خطاي زیادي را 
ایجاد کند. بنابراین مطلوب است که مقادیر میانگین مربع خطا و 

ثر و میانگین خطاي مطلق براي ارزیابی حساسیت کلید، حداک
 نسبت پیک سیگنال به نویز، حداقل مقدار ممکن باشد.

  کلید ثابت -7-4-1
با  دالراین ها به روش در این بخش در تمامی رمزگذاري

بیتی زیر استفاده شده است که تنها در  128کلید، از کلیدهاي 
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ترین بیت اختلاف دارند. از کلید اول براي رمزگذاري و کم ارزش
 مزگشایی استفاده شده است. از کلید دوم براي ر

2B7E151628AED2A6ABF7158809CF4F3C=1KEY 
2B7E151628AED2A6ABF7158809CF4F3B=2KEY 

 
 Mackey Glassکلید متغیر  -4-7-2

 Mackeyگونه همان طور که عنوان شد از سیستم آشوب
Glass گونه استفاده شده است. در رابطه براي تولید کلید آشوب

مقادیر ثابت و به ترتیب برابر  و a ،b ،nي ، مقادیر متغیرها1
 32است و شرط اولیه توسط یک متغیر  20و  10، 1/0، 2/0

توان شود. شرط اولیه را نیز می) تعیین میfloatبیتی اعشاري (
) با دقت بالاتري در نظر doubleبیتی ( 64توسط یک متغیر 

بیت  208تا  32واند بین تگرفت. طول کلید در این روش می
باشد که در این پژوهش از حداقل طول کلید و همچنین از شرط 

بیتی یعنی حداقل قدرت سیستم تولید کننده کلید استفاده  32
  شده است. 

  Mackey Glassهایی که با کلید متغیر در تمامی ارزیابی
بیتی زیر به عنوان شرایط اولیه  32صورت گرفته از کلیدهاي 

استفاده شده است. اختلاف این دو  Macky-Glassسري 
باشد و از کلید اول براي ترین بیت میکلید نیز در کم ارزش

رمزگذاري و از کلید دوم براي رمزگشایی استفاده شده است 
]34[.  

=1KEY Dec=(1.2000000)Hex(3F99999A)  

=2KEY Dec=(1.2000002)Hex(3F99999B) 
  

  اشی از کلید اشتباهنتایج خطاي ایجاد شده ن  -7-4-3
محاسبه شده است  4معیار میانگین مربع خطاها  توسط رابطه 

),(که در آن  jiP تصویر اصلی و ،),( jiP تصویر ،
طول ابعاد  Nو  Mباشد. می نادرسترمزگشایی شده با کلید 

  کند.تصویر را تعیین می
  

 
 





M

j

N

i
jiPjiP

MN
MSE

1 1

2),(),(1

  
  )4رابطه (
 

، میانگین مربع خطا محاسبه شده بین دو داده اصلی 3جدول 
دهد.و رمزگشایی شده با کلید نادرست را نشان می

  : مقایسه حساسیت به کلید در روش هاي مختلف3جدول 
  رمزنگاري بر اساس معیار میانگین مربع خطا

کلید   هاداده
 ثابت

 درصد تغییر  گونهکلید آشوب

  -7/6  21735 23200 لوگو
اسکن تیسی

  -2/22  12891  15746  قلبی

  -15/0  8161 8174 صورت
 -3/21 16264 19734 سونوگرافی

  3/0  12736 12698 شبکیه
 

  میانگین خطاي مطلق نیز مشابه میانگین مربع خطا 
 ،با این تفاوت که در میانگین مربع خطا، خطاي کوچک ،باشدمی

، در ودشنمایی میبزرگ ،نمایی و خطاهاي بزرگکوچک
-که در معیار میانگین خطاي مطلق، خطاها بدون بزرگصورتی

  شود.نمایی نشان داده مینمایی و یا کوچک
میانگین مطلق خطاي ناشی از رمزگشایی با کلید نادرست 

بر اساس رابطه  ،رمزگذاري در داده رمزگشاییاز اضافه شده پس 
  آمده است. 3محاسبه شده است که در نمودار  5

  


 





M

j

N

i
jiPjiP

MN
MAE

1 1
),(),(1

  
  )5رابطه (

  

  
: میانگین خطاي مطلق میان دو تصویر رمز نشده و 3نمودار 

هاي رمزنگاري رمزگشایی شده توسط کلید نادرست توسط الگوریتم
  گونهبا کلید ثابت و متغیر آشوب دالراین
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نسبت پیک سیگنال به نویز، معیاري است که نسبت حداکثر 

دهد. نویز تخریبی را نشان می توان ممکن سیگنال به توان
اي گسترده تواند شامل محدودهباتوجه به اینکه توان سیگنال می

  شود.باشد، معمولا در مقیاس لگاریتمی دسیبل محاسبه می
نسبت پیک سیگنال به نویز عموماً به عنوان معیاري از 

سازي با اتلاف کنندهاي فشردهاز کد هاکیفیت بازسازي تصویر
  .]35،5[ شوداستفاده می

نسبت پیک سیگنال به نویز میان دو ، 6بر اساس رابطه 
  زنشده و رمزگشایی شده با کلید نادرست براي تصویر رم

و  محاسبه، ، با کلید ثابت و متغیردالراینهاي رمزگذاري روش
  نشان داده شده است 4نمودار  در

  
 









MSE
PPSNR maxlog10

   
 )6رابطه (

 

  
: نسبت پیک سیگنال به نویز میان دو تصویر رمز نشده و 4نمودار 

هاي رمزنگاري ت توسط الگوریتمرمزگشایی شده توسط کلید نادرس
  گونهبا کلید ثابت و متغیر آشوب دالراین

 

دهد که حساسیت به کلید نیز دست آمده نشان می نتایج به
وابسته به هسته الگوریتم است و مستقل از متغیر یا ثابت بودن 

دست آمده در هر دو حالت اندك تفاوت خطاي به. باشدکلید می
   .است

  ویر الگوهاي سیاه و سفید توسط ، تص13در شکل 
با کلیدهاي ثابت و متغیر، رمزگذاري شده  دالراینهاي الگوریتم

است و در مرحله رمزگشایی از کلید دوم (کلید نادرست) استفاده 
در رمزگشایی با استفاده  اگردهد شکل نشان میاین  شده است.

بسیار  گونه از کلید نادرست حتی با اختلافاز کلید متغیر آشوب
ولی در  شودمیاندك استفاده شود، الگوي تصویر به کلی پنهان 

شود که میبا کلید ثابت، الگوي تصویر حفظ  دالراینرمزنگاري 
  شود.محسوب می دالرایناین مسئله نقطه ضعفی براي 

Original Image     Encrypted by Static Key     Encrypted by Chaotic Key

Key Sensitivity

(a
)  

   
   

   
   

   
   

   
  (

b)
   

   
   

   
   

   
   

   
 (c

)  
   

   
   

   
   

   
   

  (
d)

  
  : نمایش حساسیت به کلید با رمزگشایی با کلید نادرست13شکل 

 
ري کرد که اگر داده اصلی داراي گیتوان نتیجهطور کلی میبه

الگوي مشخص و واضحی باشد، استفاده از کلیدهاي متغیر، 
دهد. در غیر این صورت تاثیر حساسیت به کلید را افزایش می
  چندانی بر حساسیت به کلید ندارد.

  
  گیريبحث و نتیجه

این پژوهش با هدف ارزیابی و بررسی استفاده از کلید متغیر 
  ، با الگوریتم رمزنگاري هازنگاري تصویرگونه در رمآشوب
 صورت گرفت. دالراین

هاي متفاوت پنج دسته تصویر که داراي خصوصیات و ویژگی
داراي  هابودند، براي ارزیابی انتخاب شدند. بخشی از تصویر

اسکن  CTهاي تیز (تصویرهاي اولتراسوند و جزئیات زیاد و لبه
دارند هاي نرم وسط و لبهباشند؛ بخشی دیگر جزئیات متقلبی) می

صورت و شبکیه چشم) و بخشی داراي جزئیات  هاي(تصویر
  باشند. اندك و لبه تیز (لوگوها) می

از شش معیار براي ارزیابی کارایی و کیفیت رمزنگاري 
معیار کیفیت رمزنگاري و یا فاکتور حداکثر  از استفاده شده است.

هاي دو یستوگرامانحراف که معرف میزان انحراف از میانگین ه
باشد و فاکتور همبستگی متقابل دو تصویر اصلی و رمزشده می

استفاده شده است.  ،تصویر، به عنوان معیارهایی با اهمیت بیشتر
از توزیع هیستوگرام و پنهان کردن الگو عمدتاً براي ارزیابی 
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با الگوي باز و از نرخ خروجی و حساسیت به کلید نیز  هايتصویر
  استفاده شده است. یار جانبی،به عنوان مع

  ها نشان داده است که استفاده از کلید متغیر ارزیابی
گونه، کیفیت رمزنگاري و همبستگی متقابل دو تصویر آشوب

  دهد. رمزشده و اصلی را به شدت کاهش می
باشند کیفیت ی که داراي جزئیات اندك میهایبراي تصویر

تر دن الگو بسیار قويرمزنگاري، توزیع هیستوگرام و پنهان کر
  گیرد. صورت می

ثیر بودن دهنده بی تأحساسیت به کلید، نشاننتایج ارزیابی 
تفاده از کلید باشد و اسگونه میکارگیري کلیدهاي متغیر آشوببه

  ثیري در حساسیت به کلید الگوریتم ندارد. تأ گونه هیچآشوب
نگاري با توان نتیجه گرفت که استفاده از رمزطور کلی میبه

گونه، پنهان کردن الگو و کیفیت رمزنگاري کلید متغیر آشوب
داراي جزئیات اندك یا با الگوي تصویر  هايویژه براي تصویر(به

درصد افزایش بار محاسباتی تضمین  2را با حدود بالاتري بارز) 
گونه در رمزنگاري کند. بنابراین استفاده از کلیدهاي آشوبمی

  دهد.امنیت اطلاعات را افزایش می ،هاتصویر دالراین
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Introduction: Growing application of medical information systems and various digital 
communication channels to transfer and share vital and medical information demonstrate the 
significance of medical data security and privacy policy. Nowadays several block cipher encryption 
algorithms secure information have done by encrypting them. Most of these algorithms are based on 
a block cipher that use a predetermined fixed/constant key with at least 128 bits length.  
Method: In this study encryption performed by Rijndael encryption algorithm using conventional 
constant and variable cipher key. Mackey Glass, known as chaotic system, attached in key 
expansion block of Rijndael and play role in place of its conventional key expansion procedure. 
Mackey Glass generates series of chaotic cipher key, monitored and modified by controlling block. 
Results: Both methods were evaluated by 6 individual criteria. Results have shown that variable 
chaotic keys are significantly successful to hide medical image pattern and histogram distribution 
with 2.47 percent increase in computational time where conventional Rijndael failed. Moreover this 
modification does not lead to considerable changes in sensitivity. 
Conclusion: Employing chaotic system in Rijndael key expansion block for medical images 
improves security of medical information and privacy policy. 
 
Key words: Encryption quality analysis, Encryption robustness and efficiency analysis, Medical 
images encryption, Chaotic encryption 
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